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Di Gaetano Guarino

SOMMARIO. 1. Introduzione. -2. 1l consenso. - 3. Gli obblighi informativi. - 4. | regi-
stri. - 5. Gli obblighi di sicurezza. - 6. Gli obblighi del titolare, del rappresentante e del
responsabile della protezione dei dati personali. - 7. Le operazioni con i dati. - 8. Ri-

lievi critici.

This article defines the set of obligations to protect the confidentiality of the personal
data of those who make online purchases, which weigh on the subjects who offer goods
and / or services on the net. After describing the reference regulatory perimeter, we
review the different types of obligations: information, security, record keeping, secu-
rity as well as the specific acts and conduct to which the various subjects involved in

this particular type of sales. In conclusion, some critical findings have been included.

1. Introduzione

L’oggetto del presente lavoro € la descrizione dell’insieme degli obblighi di riserva-
tezza che gravano sui soggetti che vendono merci e/o servizi online, stipulando con-
tratti con i consumatori® (contratti business to consumer).

Tale tipologia di contratti ricade pienamente nella definizione della direttiva n.
2011/83/UE di «contratto a distanza»: “Qualsiasi contratto concluso tra il professio-
nista e il consumatore nel quadro di un regime organizzato di vendita, o di prestazione
di servizi a distanza, senza la presenza fisica e simultanea del professionista e del con-
sumatore, mediante 1’uso esclusivo di uno o piu mezzi di comunicazione a distanza
fino alla conclusione del contratto, compresa la conclusione del contratto stesso”2.

La principale fonte normativa degli obblighi di riservatezza si rinviene nel regola-

mento n. 2016/679/UE (di seguito, breviter “Regolamento”) sul trattamento dei dati

! Pertanto esulano dalla seguente indagine i contratti tra professioni c.d. business to business.
2 Art. 2, n. 7, direttiva n. 2011/83/UE del parlamento europeo e del consiglio del 25.10.2011 in GUCE
L 304/64 del 22.11.2011.
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personali, tra cui vi rientrano proprio alcuni di quei dati che consumatore e professio-
nista utilizzano per la formazione del contratto. In particolare, il nome ed il cognome
del consumatore, 1’indirizzo di consegna e i dati di pagamento. Sono dati personali,
perché consentono di individuare in maniera specifica un soggetto, essendo a lui spe-
cificamente ricollegati®.

Nel caso di specie il trattamento di questi dati consiste nella loro gestione ed il loro
utilizzo per la vendita. Tale operazione e necessaria in quanto non sarebbe possibile
effettuare una vendita online senza un indirizzo di consegna del bene. Nel caso in cui
la consegna sia effettuata nell’indirizzo email saranno comunque applicabili le norme
in materia di riservatezza in quanto il venditore sa che quel determinato indirizzo mail
e riconducibile a quel soggetto, configurandosi in tal modo come dato personale. Lo
stesso vale anche per i dati di pagamento del consumatore: gli estremi (Iban ed inte-
stazione) del suo conto corrente, o carta prepagata, sono da annoverare in questa tipo-
logia di informazioni rilevanti.

Questo trattamento dei dati € lecito perché riguarda la conclusione di un contratto tra
le parti, ricadendo nell’apposita previsione di cui all’art. 6, comma 1, lettera b, del
Regolamento®.

Inoltre, un trattamento lecito deve essere finalizzato al soddisfacimento di una finalita
predeterminata ed avvenire necessariamente nei limiti della stessa nel rispetto del prin-
cipio di minimizzazione®. Infatti, i contratti online sono finalizzati proprio alla conclu-
sione di una vendita ed ¢ solo al tal fine che possono essere utilizzati i relativi dati.
Pertanto, scaturiscono tutta una serie di obblighi per il professionista/venditore, che
prende le vesti del titolare del trattamento, mentre il consumatore viene definito sog-

getto interessato.

2. 1l consenso

3 Art. 4, n. 1, Regolamento 2016/679/UE del parlamento europeo e del consiglio del 27.04.2016 in
GUCE L 119/1 del 4.05.2016: «dato personale»: qualsiasi informazione riguardante una persona fisica
identificata o identificabile («interessato»); si considera identificabile la persona fisica che pud essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome,
un numero di identificazione, dati relativi all'ubicazione, un identificativo online 0 a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

4 «|| trattamento & lecito solo se e nella misura in cui ricorre almeno una delle seguenti condizioni: [...]
il trattamento é necessario all'esecuzione di un contratto di cui l'interessato é parte o all'esecuzione di
misure precontrattuali adottate su richiesta dello stesso;”

% Ai sensi dell’art. 5, comma 1, lettera c, del Regolamento.
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Secondo I’art. 6 del Regolamento un trattamento dei dati é lecito quanto 1’interessato
manifesta il suo consenso al loro trattamento ed in altri casi tassativi tra cui 1’uso per
I’esecuzione di un contratto di cui ¢ parte 1’interessato, o per 1’applicazione di misure
precontrattuali adottate su richiesta dello stesso.

Il rapporto tra queste due ipotesi non e subordinato, ma alternativo cosicché é possibile
un trattamento sia in base al consenso, sia in base al contratto, ovvero in base a misure
precontrattuali. Di conseguenza, il consenso non € necessario quando si verta nell’ipo-
tesi negoziale, ma resta opzionale non essendoci alcun divieto.

Si osserva che la mancanza del consenso nella seconda ipotesi & dovuto alla presenza
di quel consenso che intercorre tra le parti nel momento in cui si stipula un contratto,
ovvero laddove lo si negozia nella fase precontrattuale. Esso ricomprende anche quei
dati di solito oggetto di consenso al trattamento tra cui consegna e dati anagrafici. Per-
tanto, il consenso sul trattamento non farebbe altro che essere un’altra manifestazione
di volonta sui medesimi dati, gia oggetto di un consenso in forma diversa, da cui sca-
turirebbe 1’applicazione delle stesse norme del Regolamento.

Nel caso in cui il professionista volesse comunque far prestare il consenso al consu-
matore deve seqguire le indicazioni del Regolamento®, che delineano tale richiesta come
a sé stante, distinguibile dalle altre richieste, facilmente accessibile, basato su un lin-
guaggio semplice, chiaro e non vincolante. Infine, deve essere chiaramente indicato
che tale consenso é liberamente revocabile in qualunque momento, con la stessa faci-

lita con cui viene prestato.

3. Gli obblighi informativi

Il professionista deve fornire tutta una serie di informazioni all’acquirente’: 1’identita
ed i contatti del titolare del trattamento e/o del suo rappresentante, nonché quelli del
responsabile del trattamento dei dati personali. Poi la finalita del trattamento, la base
giuridica ed i relativi destinatari. Inoltre, dovra essere specificata la volonta o meno di
trasferire i dati® e la durata della loro conservazione (o i criteri per determinarla).

Anche i diritti dell’interessato devono essere indicati: I’accesso, la rettifica, la cancel-

lazione, la limitazione, 1’opposizione e la portabilita, nonché la possibilita di revocare

6 Art.7 del Regolamento.

" Art. 14 del Regolamento.

8 11 trasferimento dei dati personali & disciplinato dagli artt. 44-46 del Regolamento ed & sottoposto ad
uno stringente regime di garanzie.
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il consenso ed il diritto di reclamo. Infine, dovra essere comunicato se sara svolto su
quei dati un processo automatizzato come la profilazione, la sua logica e le sue conse-
guenze, poi anche la fonte dei dati e se essa é accessibile al pubblico.

Il Regolamento precisa anche quando queste informazioni devono essere fornite. Se si
tratta di dati destinati alla comunicazione con I’interessato, al momento della prima
comunicazione. E ragionevole ipotizzare che queste informazioni debbano essere for-
nite durante la formazione del contratto online, tramite la visualizzazione di un’appo-
sita schermata nel momento in cui il venditore € certo che il compratore effettui il suo
acquisto. Si tratta dell’informativa privacy presente in molti contratti, di cui spesso
viene chiesto il consenso, o un cenno di presa visione tramite un click su un’apposita
casella.

La normativa® stabilisce anche le modalita di fornitura di queste informazioni: in forma
concisa, trasparente, intellegibile e facilmente accessibile, con un linguaggio semplice
e chiaro.

4. | registri

Nel momento in cui I’acquirente ha effettuato 1’acquisto ed ha fornito i suoi dati per-
sonali al professionista, il Regolamento prevede 1’inserimento di queste informazioni
in due appositi registri denominati registri delle attivita di trattamento™°.

Il primo ha ad oggetto le attivita di trattamento svolte sotto la responsabilita del titolare
del trattamento e del suo rappresentante. Esso deve contenere gli estremi del titolare,
del responsabile e di eventuali rappresentanti o contitolari, la finalita, le categorie dei
soggetti interessati, dei dati e dei destinatari, nonché il loro eventuale trasferimento, il
termine per ottenerne la cancellazione e le relative misure di sicurezza.

Il secondo comprende tutte le categorie di attivita relative al trattamento svolte per
conto di un titolare del trattamento. Esso contiene le qualifiche, i dati anagrafici ed i
contatti dei diversi soggetti coinvolti nella cura dei dati personali: il titolare, il respon-
sabile (o i responsabili) del trattamento che agisce per suo conto, nonché dei lori even-
tuali rappresentanti ed infine il responsabile della protezione dei dati.

Inoltre, al suo interno devono essere raccolte le categorie dei trattamenti svolti, i tra-

sferimenti effettuati e le relative misure di sicurezza adottate.

® In particolare I’art. 12 del Regolamento.
10 Secondo quanto previsto dall’art. 30 del Regolamento.
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Tali registri sono tenuti in forma scritta anche elettronica e devono essere tenuti a di-
posizione dell’autorita di controllo.

La tenuta di questi registri non é obbligatoria per le imprese con meno di 250 dipen-
denti, salvo che il trattamento non presenti un rischio per i diritti e le liberta dell’inte-
ressato, non sia occasionale, o riguardi dati particolari®!.

La distinzione tra i due registri si nota nel fatto che mentre il primo registro e tenuto
alla conservazione delle attivita di trattamento effettuate nel tempo, il secondo riguarda
tutte quelle diverse attivita che denotano un utilizzo dei dati successivo alla loro for-
nitura. In altre parole, mentre in un insieme si conservano i dati acquisiti, nell’altro si
tiene traccia di quelle attivita che si sono svolte con quei dati successivamente.
Infatti, il Regolamento distingue le operazioni riferendosi espressamente ad attivita di
trattamento e a tutte le categorie di attivita di trattamento. Ne deriva che mentre il
primo ricorda un elenco cronologico dei trattamenti, il secondo appare di tipo piu tec-
nico, finalizzato a poter garantire un controllo esterno per conoscere quali sono le ope-
razioni svolte con quei dati e per quale scopo. Ulteriore differenza é che mentre il
primo registro e custodito dal titolare il secondo e tenuto dal responsabile.

Ne emerge che il contenuto di entrambe queste raccolte sara abbastanza articolato e
complesso. Esso registrera ogni preciso trattamento svolto nel tempo, da parte di chi,
riguardante quali informazioni, sotto la responsabilita di chi, a nome di chi, per quale

motivazione e poi dovra essere ordinato in una precisa categoria nel secondo registro.

5. Gli obblighi di sicurezza

L’art. 32 del Regolamento stabilisce che considerando lo stato dell’arte, i costi, la na-
tura, I’oggetto, il contesto e le finalita del trattamento, come anche le probabilita di
rischio per i diritti e le liberta delle persone, il titolare del trattamento ed il responsabile
pongono in essere tutte le misure tecniche e organizzative adeguate a garantire un li-
vello di sicurezza adeguato al rischio.

In altre parole, il titolare ha il dovere di porre in essere tutte le misure tecniche per
salvaguardare i diritti e le liberta delle persone da lui coinvolte. Tali misure dovranno
essere prese in base al contesto in cui viene effettuato il trattamento, ai possibili mec-

canismi di tutela attuabili ed ai rischi connessi.

11Sj tratta dei dati c.d. sensibili di cui all’art. 9 del Regolamento, ovvero dei dati relativi a condanne
penali o reati.
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Tramite 1’analisi di questi elementi Si potra dedurre, da una valutazione esterna, il ri-
spetto del requisito dell’adeguatezza delle misure. In dettaglio, si nota che il legislatore
europeo non ha voluto stabilire un obbligo fisso, ma flessibile, valorizzando il contesto
del trattamento ed altri elementi.

Nello specifico, € stabilito I’obbligo di pseudonimizzazione e cifratura dei dati, di mi-
sure per garantire la riservatezza, I’integrita, la disponibilita e la resilienza di sistemi e
servizi. Deve essere garantita la possibilita di ripristino in caso di incidente, nonché
una procedura per verificare I’efficacia delle misure, considerando i rischi per la per-
dita, la distruzione, la modifica e la divulgazione delle informazioni.

In questo contesto, secondo il Regolamento, 1’adesione del titolare a codici di condotta
0 a meccanismi di certificazione degli obblighi di riservatezza e delle misure di sicu-

rezza, costituisce prova del corretto adempimento di queste norme di sicurezza.

6. Gli obblighi del titolare, del rappresentante e del responsabile della protezione

dei dati personali.

Ognuno di questi tre soggetti € oggetto di precise disposizioni normative del Regola-
mento, applicabili anche nel caso in cui la loro attivita riguardi I’effettuazione di ven-
dite online.

Il titolare*? deve realizzare tutte le misure tecniche ed organizzative al fine di garantire
e dimostrare il rispetto delle relative norme regolamentari®. Si precisa che codeste
operazioni, tra le quali vi rientrano 1’adozione di politiche adeguate, devono essere
aggiornate e riesaminate nel corso del tempo.

Tale onere & temperato da due elementi. Da un lato il fatto che queste misure sono da
valutarsi in base alla natura, all’ambito d’applicazione, al contesto alla finalita ed ai
rischi connessi. Dall’altro dall’applicazione di codici di condotta e meccanismi di cer-
tificazione. In altre parole, le norme stabiliscono 1’obbligo del titolare di attivarsi in
maniera costante e continuativa per far si che la sua attivita, nel caso di specie

un’azienda che effettua online, operi nel rispetto della legislazione europea.

12 Art. 4, n. 7, del Regolamento”: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati
personali; quando le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli
Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono
essere stabiliti dal diritto dell'Unione o degli Stati membri”;

13 Secondo quanto previsto dagli artt. 24 e 25 del Regolamento.
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Oltre a ci0 egli e tenuto a prendere tutte le misure idonee per proteggere i dati e tutelare
le garanzie (tra cui pseudonimizzazione e mimetizzazione) sia quando stabilisce i
mezzi, sia al momento del trattamento. In particolare, esse devono, per impostazione
predefinita, riguardare solo i dati necessari per svolgere il trattamento e garantire che
gli stessi non siano accessibili ad un numero indefinito di persone, senza I’ausilio di
una persona fisica.

Andando in dettaglio, si evidenzia che siamo dinanzi ad un obbligo di carattere tecnico
¢ particolarmente incisivo sulle modalita d’azione del titolare, che si spinge sino alla
limitazione dell’accesso ai dati ¢ quindi alla loro custodia. Infatti, in maniera pressoché
automatica vanno gestite solo le informazioni necessarie al trattamento ed escluse
quelle superflue, nonché devono essere rese non identificabili e celate all’altrui visua-
lizzazione. In effetti si tratta di un’applicazione del principio di minimizzazione.

Tale norma deve essere interpretata alla luce del contesto, dei rischi, dello stato
dell’arte, della natura e delle finalita del trattamento e dalla presenza 0 meno di mec-
canismi di certificazioni di tali misure di carattere esclusivamente preventivo.

Per quanto riguarda il responsabile del trattamento®*, principalmente egli deve dimo-
strare garanzie idonee che le misure tecniche ed organizzative da lui predisposte sod-
disfino i requisiti regolamentari e tutelino i diritti dell’interessato. Anche in questo
caso 1’adesione ad un codice di condotta o il possesso di una certificazione possono
essere considerate prova sufficiente.

Inoltre, non puo ricorrere ad un altro responsabile senza previa autorizzazione scritta
del titolare, fatto salvo il suo diritto di opporsi.

Infatti, alla base di ogni trattamento vi deve essere sempre un atto con il quale il titolare
autorizza e disciplina il trattamento da parte del responsabile®®. Il testo normativo parla
di contratto o altro atto simile, riguardante le caratteristiche specifiche del trattamento:
durata, natura, finalita, tipologia dati, categorie di interessati, obblighi e diritti titolare.
Questo vale anche nel caso in cui il responsabile voglia farsi assistere da un altro re-

sponsabile'®. Codesto atto potra giovarsi delle eventuali clausole tipo emanate dalla

14 Lart. 4, n. 8 del Regolamento recita: “la persona fisica o giuridica, l'autorita pubblica, il servizio o
altro organismo che tratta dati personali per conto del titolare del trattamento”;

1511 responsabile tratta dati solo previa istruzione documentata del titolare, salvo la presenza di un ob-
bligo giuridico di cui informa titolare, ovvero che non vi sia un divieto di effettuare tale informazione,
secondo quanto previsto dall’art. 28, comma 3, lettera a, del Regolamento.

16 In caso di omissione del secondo responsabile il primo ne risponde, ai sensi dell’art. 28, comma 4,
del Regolamento.
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Commissione europea o dall’autorita di vigilanza e potra avere forma scritta o avva-
lersi del formato elettronico.

Non deve essere sottovalutato tale atto perché ¢ espressamente stabilito dall’art. 29 del
Regolamento che il responsabile del trattamento, o chiunque agisca per suo conto, ov-
vero sotto la sua autorita, non li puo trattare se non ha ricevuto autorizzazione dal
titolare!’; detto altrimenti non vi puo essere alcun trattamento senza autorizzazione.
Oltre a cio, il responsabile é tenuto a garantire che chi é autorizzato al trattamento sia
obbligato alla riservatezza, in via negoziale o legale.

In aggiunta, il responsabile non solo deve eseguire tutte le misure di sicurezza idonee
previste dall’art. 32 del Regolamento, assieme al titolare prestandogli assistenza tec-
nica ed organizzativa, per garantire i diritti dell’interessato®. Poi, su richiesta del tito-
lare, egli deve cancellare, o restituire, i dati dopo il trattamento, comprese eventuali
copie, salvo 1’obbligo di conservazione.

Infine, deve mettere a disposizione tutte le informazioni necessarie per dimostrare il
rispetto degli obblighi, contribuendo ad attivita di revisione e ispezione ed é tenuto ad
informare il titolare se un’istruzione viola il Regolamento.

Nel caso in cui sia il responsabile a determinare finalita e mezzi, quest’ultimo va con-
siderato come titolare.

Il responsabile della protezione dei dati personali, pit comunemente denominato data
protection officer (DPO) deve essere nominato in alcuni casi specifici'®, tra cui quello
in cui il trattamento richiede il monitoraggio regolare e sistematico di dati su ampia
scala. Questo sembrerebbe proprio il caso di un sito online che vende ad una vasta
gamma di clienti i suoi prodotti®°.

La scelta di chi dovrebbe ricoprire tale incarico dovrebbe ricadere su un soggetto do-
tato di conoscenze specialistiche, sia teoriche che pratiche, in materia di riservatezza,
nonché sulla sua capacita di assolvere compiti. Egli pud anche essere un dipendente
OVVero un soggetto assunto in base ad apposito contratto. Tale nomina deve essere

pubblica e trasmessa all’autorita di vigilanza.

7 salvo che lo richieda la legislazione di uno Stato membro o del diritto dell’Unione Europea.

18 nonché gli obblighi di sicurezza, di notifica delle violazioni, di comunicazione all’interessato, riguar-
danti la valutazione di impatto e la consultazione preventiva.

19 Tale figura e disciplinata dagli artt. 37-39 del Regolamento..

20 per approfondire vedi anche: E. ERRICCHIELLO, Conto alla rovescia per GDPR: hai bisogno di un
Responsabile della protezione dei dati (RPD) o Data Protection Officer (DPO)?, in www.dataprotec-
tionlaw.it, 2018, ISSN 2611-6456
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Su titolare e responsabile grava il compito di garantire I’efficienza, 1’imparzialita e
I’operativita di questo soggetto.

Quest’ultimo € tenuto a fornire la sua opera di consulenza aziendale riguardo il Rego-
lamento, ne deve sorvegliare il rispetto ed occuparsi di sensibilizzare sulla riservatezza
dei dati e della relativa formazione. Tant’¢ vero che egli € il punto di contatto con

I’autorita di vigilanza.

7. Le operazioni con i dati.

La piu comune operazione che viene svolta con i dati personali che vengono raccolti
online ¢ la profilazione.

Questa e definita dal Regolamento come quel trattamento automatizzato dei dati per
analizzare aspetti personali di un soggetto, tra cui rendimento professionale, situazione
economica, salute, preferenze personali, interessi comportamentali, ecc?.
L’importanza di tale procedimento si rileva nel momento da un insieme di informa-
zioni di alcuni soggetti e possibile dedurne elementi in comune per poi lanciare pro-
poste di acquisto, pubblicita o semplicemente elementi che risultano graditi per otte-
nere visualizzazioni e/o visibilita e, quindi, in ultima analisi, vendite e profitti.

Detto altrimenti, quest’operazione consente di offrire determinati prodotti e/o servizi
in modo mirato, conoscendo gia in anticipo i bisogni, i desideri, i gusti ed anche le
disponibilita dei futuri interessati, minimizzando i rifiuti. Laddove in passato qualsiasi
operazione del genere si rivolgeva ad una massa indeterminata di soggetti, con dubbie
possibilita di un ritorno economico di successo, oggi é possibile ridurre i rischi di in-
successo. Questo € uno dei motivi per cui si € molto discusso, e si discute ancora,
dell’importanza di limitare tali operazioni e di tutelare il pit possibile la riservatezza
da rapaci ed aggressivi interessi di mercato, che possono andare ben al di la di mail di
spam, tenuto conto della rilevanza anche economica di tali dati.

Sul punto, I’art. 22 del Regolamento afferma che il soggetto interessato ha diritto di
non essere sottoposto ad una decisione basata unicamente sul trattamento automatiz-
zato, compresa la profilazione, se produce effetti giuridici o se incide in modo analogo

significativamente sulla sua persona.

2L vd. art.4, n.4, del Regolamento.
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Pertanto, e possibile dedurre che é espressamente vietata qualsiasi forma di decisione
basata su trattamento automatizzati che producano effetti giuridici, 0 che comunque
incidano sull’interessato. Per esempio, I’offerta di beni e/o servizi complementari, o
simili a quelli acquistati, I’invio di materiale pubblicitario, ecc.

Ne deriva che i trattamenti automatizzati sono vietati se sono alla base di decisioni con
effetti giuridici, privi di questa finalita sono leciti.

Quindi, sembrerebbe che nel caso in cui il titolare voglia analizzare i dati dei suoi
acquirenti e dedurne elementi comuni, come la provenienza geografica o I’eta, per poi
lanciare una campagna di marketing nel mercato in cui opera, tale operazione non
sembrerebbe rientrare tra quei procedimenti vietati, perché non si rivolge esclusiva-
mente a soggetti interessati che si sono gia rivolti al titolare e non implica una deci-
sione con effetti giuridici nei loro confronti.

Si é solo di fronte ad un’analisi di dati che porta all’effettuazione di un’azione in sé
lecita e slegata da vincoli giuridici con i soggetti precedentemente interessati, e non e
annoverabile come una decisione.

Tuttavia, lo stesso Regolamento prevede la possibilita di derogare a tale divieto nel
caso in cui la decisione é necessaria per la conclusione o I’esecuzione di un contratto
tra I’interessato e un titolare del trattamento; sia autorizzata dal diritto dell’Unione
Europea o da quello di uno Stato membro che indica anche le relative misure di tutela,
ovvero Vi sia il consenso esplicito dell’interessato.

Al contempo viene precisato che in caso di consenso, o di contratto, il titolare deve
attuare le misure appropriate per tutelare i diritti, le liberta ed i legittimi interessi
dell’interessato tra cui almeno il diritto di ottenere I’intervento umano da parte del
titolare, di esprimere la propria opinione e di contestare la decisione.
Conseguentemente, si ricava che basta il consenso dell’interessato per derogare al di-
vieto, garantendo le relative misure di tutela e la possibilita di dissenso.

Infine, sono vietati il trattamento di dati sensibili, salvo consenso espresso, o via si stia
agendo a tutela degli interessi legittimi dell’interessato?,

Quindi, previo consenso é possibile sia svolgere un trattamento automatizzato, nonché
porre in essere una decisione in base allo stesso. Da qui derivano le richieste di con-

senso aggiunte al mero consenso al trattamento in base ai dati personali, che spesso si

22 Secondo quanto disposto dall’art. 9 del Regolamento.
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rinvengono in contratti tipo, moduli formulari, o la seconda casella da spuntare nel
caso di vendite online.
Si precisa che tale consenso dovra essere fornito alle stesse condizioni in cui viene

fornito il consenso al trattamento ai dati personali sopra citato.

8. Rilievi critici.

Il complesso normativo descritto sembrerebbe proporzionato rispetto alla tipologia di
contratti a cui e destinato. Infatti, gli stessi implicano uno scambio merce/somma di
denaro che anche se avviene in uno spazio informatico ed immateriale non é privo di
implicazioni giuridiche e di responsabilita rilevanti. Da tempo si dibatte sulla necessita
di disciplinare la rete, in modo proporzionato ed efficace, soprattutto a difese delle sue
positive peculiarita da vecchie e nuove minacce. Su questa scia il Regolamento stabi-
lisce la responsabilita chiara del titolare, i suoi obblighi e la tenuta dei relativi registri.
Tuttavia, la possibilita di derogare alla tenuta di quest’ultimi in presenza di un’impresa
con meno di 250 dipendenti rende di difficile applicazione uno strumento che dota le
condotte del titolare di chiarezza, responsabilita e trasparenza.

Al contempo, la possibilita di derogare a specifici divieti legislativi con il consenso
sembra una scelta che svaluta la portata delle norme, lasciando uno spazio forse troppe
ampio alla negoziazione, soprattutto alla luce del fatto che il consenso viene richiesto
e ceduto in pochi attimi ed in pochi click. Invece, la gestione dei dati, il loro trattamento
ed operazioni piu complesse come la profilazione sono molto incisive della riserva-
tezza. Aver lasciato a difesa uno strumento fragile come il consenso pone seri dubbi.
Si potra obiettare che nello stesso testo normativo sono previste sanzioni anche cor-
pose e controlli delle autorita competenti, ma si tratta sempre di rilievi ex post.
Pertanto, creare la figura del responsabile della protezione dei dati personali sembra
un elemento piu efficace e flessibile, anche alla luce delle sue competenze specialisti-

che.
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di Rita Di Marco

SOMMARIO: 1. Premessa - 2. Le novita introdotte dalla Legge di Bilancio 2020 - 3. Gli
strumenti pratici di lotta all’evasione fiscale: 3.1. L “evasometro anonimizzato” 3.2.
La fatturazione elettronica - 4. 1l parere espresso dal Garante privacy: la pseudonimiz-
zazione - 5. La limitazione dei diritti dell’interessato secondo il Garante per la Privacy

The Revenue Agency and the Guardia di Finanza can make use of the technologies,
processing and interconnections with the other databases they have, in order to iden-
tify risk criteria useful for bringing out positions to be submitted to control and to
encourage spontaneous compliance, in compliance with specific conditions set to pro-
tect citizens' personal data? The Guarantor for the protection of personal data expres-
sed a negative opinion, believing that, due to the detail of the information that, at the
data controller, would be associated with the pseudonym in place of the tax code, the
interested party would still be identifiable, given that the purposes for which the pro-
cessing of pseudonymised data would be carried out, i.e. the identification of the po-
sitions to be subject to control and the incentive for spontaneous fulfillment, are aimed
at identifying the taxpayer, so that in essence the envisaged measure would run coun-
ter to the aim pursued and would result in an unnecessary burden for the Agency.

1. Premessa.

Le novita introdotte dalla Legge 27 dicembre 2019, n. 160 (Legge di Bilancio 2020)
consistono principalmente in un rafforzamento dei poteri di indagine dell’ Agenzia
delle Entrate e della Guardia di Finanza nella lotta all’evasione fiscale, ottenuto legit-
timando il ricorso da parte di queste ultime alle c.d. fonti aperte. L’ampliamento dei
poteri delle autoritd competenti nel perseguimento dell’interesse pubblico, tuttavia,
dovrebbe essere pur sempre bilanciato con il rispetto della privacy e delle norme poste

a tutela dei dati personali del contribuente.
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2. Le novita introdotte dalla Legge di Bilancio 2020

La Legge 160/19 (Legge di Bilancio) con I’art. 1, comma 681, ha modificato I’art. 2
sexies del D.Lgs. 196/2003, introducendo, dal primo gennaio 2020, nuove fattispecie
che includono, tra i trattamenti di dati personali di rilevante interesse pubblico, anche
quelli relativi all’attivita di soggetti pubblici di prevenzione e contrasto dell’evasione

fiscale?s,

Viene, infatti, stabilito che per le attivita di analisi del rischio di evasione, I'Agenzia
delle Entrate e la Guardia di Finanza si possono avvalere delle tecnologie, delle elabo-
razioni e delle interconnessioni con le altre banche dati di cui dispongono, allo scopo
di individuare criteri di rischio utili per far emergere posizioni da sottoporre a controllo
e per incentivare I'adempimento spontaneo, nel rispetto di specifiche condizioni poste
a protezione della riservatezza e dei dati personali dei cittadini. Tra le ipotesi in cui €
limitato I'esercizio di specifici diritti in tema di protezione dei dati personali, viene
incluso Il'effettivo e concreto pregiudizio alle attivita di prevenzione e contrasto all'e-
vasione fiscale (art. 1, commi 681-686, L. 160/19).

In tale contesto, le nuove tecnologie?* messe a disposizione dell’Agenzia delle Entrate
e della Guardia di Finanza al fine di reperire informazioni durante le indagini, assu-
mono un ruolo decisivo. Esse riguardano principalmente le modalita per attingere alle
informazioni immesse in rete volontariamente dall’utente tramite siti internet e social
network di vario genere, (si pensi ad esempio alla pubblicazione di fotografie e video),
atteso che la volontaria esposizione del contribuente si configura quale specchio del

tenore di vita dello stesso?.

Ed invero, gia da qualche anno, nell’ambito della lotta all’evasione fiscale, I’Ordina-
mento italiano, prevede la possibilita di ricorrere alle c.d. fonti aperte, da intendersi

come tutti gli elementi estranei agli Archivi ufficiali di Agenzia delle entrate e Guardia

ZTUCCI L. Legge di bilancio 2020, lotta all’evasione e rischi privacy alla luce del GDPR in www.agen-
dadigitale.it, 05.03.2020

2 MARTORANA M. Privacy e lotta all'evasione, novita della Legge di bilancio 2020 e criticita in
https://www.altalex.com/, 25.02.2020

%5 | agiurisprudenza recente si & avvalsa di questi strumenti. Cfr. ad es. Cass. Civ. n. 308 del 10 gennaio
2020: La Cassazione ha respinto il ricorso presentato dal contribuente, che contestava I’ammissione
come prova del mancato pagamento dell’imposta pubblicitaria, lo stazionamento di un veicolo con car-
tellonistica pubblicitaria, dimostrato tramite immagini scaricate da “Google Street View”.
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di Finanza. Nella circolare n. 16/E del 28 aprile 2016 dell'Agenzia dell'Entrate, infatti,
sono fornite le indicazioni da seguire per prevenire e contrastare I’evasione fiscale tra-
mite notizie che si possono ottenere da banche dati diverse da quelle in uso normal-
mente alle Autorita. In proposito, si legge testualmente che: “si aggiungono quelle che

provengono da altre fonti, ivi incluse fonti aperte”?®.

Allo stesso modo, nella circolare della Guardia di Finanza n. 1/2018 del 04 dicembre
2017 é concessa: “la possibilita di cercare elementi utili non risultanti dalle banche

dati”, con particolare riguardo alla consultazione delle fonti aperte.

La previsione oramai consolidata della possibilita di ricorrere alle c.d. fonti aperte con-
tenuta in dette circolari & di notevole rilevanza al fine di acquisire elementi utili di
conoscenza sul contribuente, onde poter controllare se l'attivita da questi svolta sia
regolare e se il reddito patrimoniale effettivo corrisponda a quello dichiarato. Il ricorso
ai social network viene impiegato a supporto di indagini gia iniziate ed é circoscritto
alle violazioni davvero rilevanti sul piano della gravita, quali, per esempio, attivita

illecite, traffici celati e domiciliazioni fiscali inesistenti.

3. Strumenti pratici di lotta all’evasione fiscale

3.1. L’ “evasometro anonimizzato”

L’evasometro anonimizzato € uno strumento a disposizione dell’ Agenzia delle Entrate
per analizzare i dati dei movimenti bancari. Si tratta di un algoritmo molto elaborato
in grado di consentire il controllo di conti correnti e depositi al fine di facilitare il

recupero dell'evasione.

Il funzionamento dell’algoritmo prevede che al singolo contribuente venga associato
un numero. In questo modo, i dati presenti nel registro dell’ Anagrafe Tributaria pos-
sono essere confrontati con le informazioni contenute in altre banche dati al fine di

individuare eventuali incongruenze.

La disciplina che caratterizza il funzionamento dell’algoritmo dovra garantire il ri-
spetto di quanto disposto dal Regolamento (UE) 2016/679 del Parlamento Europeo e
del Consiglio del 27 aprile 2016 (cd. GDPR — General Data Protection Regulation) in

materia di trattamento dei dati personali. Per tali motivi 1’assegnazione di un numero

%6 SCAGLIONI A. Evasione, da social network e big data la nuova caccia ai «furbetti» in www.corrie-
redellasera.it del 12.01.2020
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ad ogni singolo soggetto contribuente e funzionale al principio della c.d. anonimizza-
zione: la garanzia dell’anonimato sussiste fino a quando il contribuente non viene in-
dividuato quale potenziale evasore, per cui, solo da quel momento, le autorita compe-

tenti daranno luogo ad indagini piu approfondite.
3.2 La fatturazione elettronica

Tra i vari sistemi di recente impiego nella lotta all’evasione fiscale risultano, altresi,
degni di menzione Google Earth e I’obbligo della fatturazione elettronica. L'Agenzia
delle Entrate utilizza gia da tempo Google Earth per effettuare un controllo sugli im-

mobili, con I'obiettivo di individuare eventuali strutture abusive.

Negli ultimi due anni il Garante Privacy ha analizzato le modalita di applicazione della
fatturazione elettronica e 1’utilizzo dei dati da parte dell’ Anagrafe Tributaria per atti-
vita antievasione. A fine anno 2018, prima dell’entrata in vigore dell’obbligo di fattu-
razione elettronica, I’ Autorita Garante aveva gia evidenziato i molteplici problemi per
la tutela dei dati personali dei contribuenti, non mancando di sottolineare il proprio
mancato coinvolgimento in fase di progettazione della previsione normativa in og-

getto.

Le nuove norme sulle modalita di utilizzo e memorizzazione dei dati delle fatture elet-
troniche?” prevedono, infatti, che i file .xml delle fatture elettroniche possano essere
memorizzati fino al 31 dicembre dell’ottavo anno successivo a quello di presentazione
delle dichiarazioni dei redditi (o fino alla definizione dei giudizi). Inoltre, ¢ stata effet-
tuata un’estensione dell’ambito di utilizzazione dei dati contenuti all’interno delle fat-
ture elettroniche a tutte le funzioni della Guardia di Finanza, con I’obiettivo di poten-
ziare I’attivita di contrasto dell’illegalita nel settore tributario, nella spesa pubblica, nel

mercato dei capitali e nella tutela della proprieta intellettuale?.

Sul punto® il Garante aveva espresso delle riserve in riferimento al provvedi-

mento dell’ Agenzia delle Entrate, ritenendo sproporzionata la memorizzazione di dati

27 Articolo 14 del Decreto-legge 124/2019 pubblicato in Gazzetta Ufficiale il 24 dicembre 2019
28 Relazione illustrativa AC 2220, p.19

2 Provvedimenti del 18 novembre e 20 dicembre 2018
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non fiscalmente rilevanti e di dati descrittivi, contenenti anche informazioni sulla sa-
lute o su eventuali vicende giudiziarie, in virtu di tutte quelle fatture emesse in ambito

sanitario o da parte degli avvocati.

Spesso, infatti, nel flusso di fatture elettroniche, oltre all’indicazione di beni e servizi,
e riportato anche il dettaglio di informazioni che riguardano natura, qualita e quantita
dei beni e servizi oggetto del documento, come il rapporto di fidelizzazione fra cliente
e fornitore, le condizioni contrattuali, gli sconti applicati, le abitudini di consumo, la
regolarita nei pagamenti, I’appartenenza a particolari categorie di clienti. In tale senso,
I’ Autorita ha posto I’accento sulla necessita di rilevare quanto possa essere funzionale
alle finalita da perseguire la memorizzazione di tutti i dati, auspicando I’individuazione
di misure efficaci per combattere 1’evasione, meno invasive rispetto alla privacy degli
individui (ad esempio, il Garante ha proposto di acquisire i dati con I’oscuramento di

quelli non rilevanti ai fini fiscali).

4. Il parere espresso dal Garante Privacy: la pseudonomizzazione

Il Garante Privacy®® ha espresso delle perplessita circa le disparita create dalle nuove
norme introdotte dalla Legge di Bilancio 2020 tra I’Amministrazione finanziaria ed i
contribuenti, tenuti a condividere con lo Stato innumerevoli informazioni sulla propria
situazione patrimoniale, finanziaria, economica e tanto altro, senza aver diritto di co-
noscere quali sono i dati posseduti ed utilizzati dal Fisco per eventuali azioni di accer-
tamento fiscale, per il controllo delle spese o per rettificare una dichiarazione errata.
Ad ogni modo, nel testo definitivo approvato all’art. 1 comma 683 della citata legge,
il Legislatore ha comunque insistito sull’importanza del rispetto del principio di ne-
cessita e di proporzionalita, ritenendolo il principio essenziale da rispettare nel decreto

attuativo da emanare.

Orbene, I’art. 86 comma 1, DD. LL. Bilancio 2020 stabilisce che: “In considerazione
dei rilevanti obiettivi di interesse pubblico di prevenzione e contrasto all'evasione, per
le attivita di analisi del rischio di cui all'art. 2, comma 4, del decreto-legge 6 dicembre
2011, n. 201, convertito dalla legge 22 dicembre 2011, n. 214, con riferimento all'uti-
lizzo delle informazioni contenute nell'archivio dei rapporti finanziari, di cui all'art. 7,
sesto comma, del decreto del Presidente della Repubblica 29 settembre 1973, n. 605,

e successive modifiche e integrazioni e all'articolo 11, comma 2, del decreto-legge 6

30 Memoria del 12.11.2019 sul disegno di legge di bilancio (doc. web 9184376)
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dicembre 2011, n. 201, I'Agenzia delle entrate, previa pseudonomizzazione dei dati
personali, si avvale delle tecnologie, delle elaborazioni e delle interconnessioni con le
altre banche dati di cui dispone, allo scopo di individuare criteri di rischio utili per far
emergere posizioni da sottoporre a controllo e incentivare I'adempimento spontaneo,
nel rispetto di quanto previsto dall'art. 23 del Regolamento (UE) 2016/679 del Parla-
mento Europeo e del Consiglio del 27 aprile 2016”. Nell'attivita di indagine, come
sopra chiarito, I'Agenzia delle Entrate puo sperimentare 1’interconnessione e lo scam-
bio tra le varie banche dati per cercare informazioni utili alla lotta all'evasione, par-
tendo comunque dai dati contenuti nell'’Archivio dei rapporti finanziari tenuto presso
I'Anagrafe Tributaria.

La pseudonomizzazione citata nel suddetto provvedimento e la tecnica, che consiste:
“nel trattamento dei dati personali in modo tale che i dati personali non possano piu
essere attribuiti a un interessato specifico senza 1’utilizzo di informazioni aggiuntive,
a condizione che tali informazioni aggiuntive siano conservate separatamente e sog-
gette a misure tecniche e organizzative intese a garantire che tali dati personali non
siano attribuiti a una persona fisica identificata o identificabile” (art. 4 punto 5 GDPR),
attuabile ad esempio mediante sostituzione del nome e cognome dei contribuenti con
una cifra di identificazione (“pseudonimo”) alla quale viene associata I’informazione

interessata (es. dati reddituali o patrimoniali).

Sulla previsione di utilizzo di tale tecnica il Garante Privacy ha espresso un parere
negativo, ritenendo che, in ragione del dettaglio delle informazioni che, presso il tito-
lare del trattamento, sarebbero associate allo pseudonimo in luogo del codice fiscale,
I'interessato risulterebbe comunque identificabile, atteso che le finalita per le quali ver-
rebbe effettuato il trattamento di dati pseudonimizzati, vale a dire I'individuazione
delle posizioni da sottoporre a controllo e I’incentivazione dell'adempimento sponta-
neo, sono volte all'identificazione del contribuente, sicché in sostanza la misura previ-
sta contrasterebbe con la finalita perseguita e si risolverebbe in un inutile aggravio per

I'Agenzia.

Nel nostro ordinamento, dunque, 1’utilizzo di strumenti tecnologici a disposizione
delle autorita competenti rappresenta sicuramente un aspetto rilevante nella lotta alla
prevenzione e contrasto delle frodi e dell’evasione fiscale. La disciplina, tuttavia, ne-

cessita di essere allineata alla normativa europea in materia di protezione e trattamento
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dei dati personali di cui al piu volte citato Regolamento Eu 2016/679, anche al fine di

consentire I’accrescimento del ricorso all'intelligenza artificiale.

5. La limitazione dei diritti dell’interessato secondo il Garante privacy

La legge di Bilancio 2020, modificando 1’art. 2-undecies del Decreto legislativo 30
giugno 2003, n. 196, inasprisce sensibilmente le limitazioni all’esercizio dei diritti
dell’interessato, tutelati dagli artt. 15 — 22 del GDPR, applicandole anche “alle attivita

di prevenzione e contrasto all’evasione fiscale”.

Il Garante privacy®! ha evidenziato, sin da subito, I’eccessiva portata di tale previsione
che, limitando I’esercizio dei diritti fondamentali di accesso, cancellazione, limita-
zione, opposizione e portabilita dei dati, di fatto impedirebbe, ad esempio al contri-

buente anche solo di conoscere la fonte da cui derivano gli accertamenti fiscali.

La limitazione dei diritti dei contribuenti, infatti, puo essere concepita solo in presenza
di un potenziale danno effettivo e concreto alle esigenze pubbliche, le quali tuttavia
devono essere definite in modo puntuale e soprattutto nei limiti di quanto “necessario

€ proporzionato in una societa democratica”.

A parere del Garante, la preclusione dell’esercizio dei diritti risulta, inoltre, in contra-
sto con lo Statuto dei diritti del contribuente (Legge n. 212 del 27 luglio 2000) che
regola i rapporti tra I’ Amministrazione finanziaria ed i contribuenti in base ai principi
di massima trasparenza. Come anticipato tali limitazioni potrebbero rivelarsi perfino
controproducenti per 1°‘Erario, in quanto impedirebbero al cittadino di rettificare i dati
in possesso del Titolare del trattamento. Il contribuente, infatti, sarebbe impossibilitato
ad intervenire per correggere un dato fiscale sbagliato, in quanto finanche nell’ipotesi,
a lui non imputabile, in cui si verificasse un attacco informatico con manipolazione dei
dati, gli sarebbe negato il diritto di correggere informazioni inesatte. Cosi come, in
riferimento alla limitazione del diritto alla cancellazione di dati, se questi fossero ac-
quisiti illegittimamente, il non esercizio del diritto in questione, potrebbe causare con-
dotte illecite, esponendo, cosi, I’amministrazione a ingenti richieste risarcitorie, oltre

che a sanzioni amministrative rilevanti.

Sul punto I’ Autorita Garante ha avanzato, quindi, la proposta di circoscrivere la portata

delle limitazioni disposte dalla norma in oggetto per renderla conforme all’art. 23 del

31 Cfr. parere supra
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GDPR, disciplinando le garanzie per prevenire vari tipi di illeciti, i rischi per i diritti e
le liberta ed evitando residue incompatibilita con il Regolamento. Tale proposta mi-
rava ad evitare 1’introduzione di limitazioni eccedenti le reali necessita perseguite,
ostacolando 1’esercizio dei diritti dei cittadini anche per quei casi in cui non fossero
pregiudicate le attivita contro 1’evasione fiscale (escludendo ad esempio dalle limita-
zioni I’esercizio del diritto di rettifica o integrazione dei dati di carattere valutativo, di

cancellazione dati inesatti o illecitamente raccolti e/o conservati).

In ultimo, in tema di gestione dei “data breach” (violazioni dei dati personali, realiz-
zate ad esempio attraverso attacchi informatici o malfunzionamenti di sistema), il Ga-
rante ha sottolineato, data I’importanza dei dati trattati, la necessita di un atto norma-
tivo che preveda I’adozione di misure tecniche ed organizzative adeguate per proteg-
gerli®?, sottolineando come la sicurezza delle informazioni sia essenziale per garantire

I’efficacia della lotta all’evasione.

Date le criticita sollevate dal Garante® e il fatto che la legge di Bilancio 2020 sia stata
approvata tenendo in considerazione solo una parte delle questioni sollevate dall’ Au-
torita, si vedra se nelle disposizioni attuative saranno previste adeguate misure di si-
curezza, controlli sulla qualita dei dati e sulle elaborazioni logiche, oltre che cautele
relative al trattamento automatizzato, con 1’obiettivo di ridurre 1 rischi per gli interes-

sati.

32 Intervista del Presidente Antonello Soro al “Sole24O0re” del 18/11/2019

33 Cfr. supra
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di Pamela La Farciola

SoMMARIO. 1. Emergenza Covid-19: non é solo una emergenza sanitaria. — 2. La di-
sciplina di urgenza — 3. Gli impatti del Covid-19 su diritti fondamentali, in particolare
sulla protezione dati personali. — 4. Le iniziative europee sulle applicazioni mobili. —

5. Conclusioni. — 6. Bibliografia.

The Covid emergency is not just a health emergency: what changes following the
health emergency and what are the impacts on fundamental rights, in particular on

data protection.

1. Emergenza Covid-19: non é solo emergenza sanitaria

Solo pochi mesi fa, I’Italia e il mondo intero 0sservavano con distacco cosa stesse
accadendo in Cina. L’allarme lanciato da una parte del mondo scientifico, apparso di-
viso e disorientato di fronte al nuovo ceppo di coronavirus, in precedenza mai identi-
ficato nell'uomo, é stato inizialmente sottovalutato dalla stessa Organizzazione Mon-
diale della Sanita.

Dali a poco, I’emergenza poi denominata Covid-19 avrebbe travolto 1’Italia e progres-
sivamente molti altri paesi, tanto che alla data del 21 maggio 2020, a livello globale,
risultano confermati all’Oms n. 4.864.881 casi di Covid-19, inclusi n. 321.818 de-

cessi®?,

34 Per maggiori dettagli si rimanda a World Health Organization (WHO), https://covid19.who.int/
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I Ministero della Salute, sul proprio sito ufficiale, tratteggia una sequenza di date, che
di sequito qui si riportano, indicative dell’escalation di questa emergenza.
- 1l 31 dicembre 2019 la Commissione Sanitaria Municipale di Wuhan (Cina)
segnala all’Organizzazione Mondiale della Sanita un cluster di casi di polmonite
ad eziologia ignota nella citta di Wuhan, nella provincia cinese di Hubei.
- 11 9 gennaio 2020, il CDC cinese riferisce che & stato identificato un nuovo
coronavirus (SARS-CoV-2) come agente causale della malattia respiratoria poi de-
nominata Covid-19. La Cina rende immediatamente pubblica la sequenza geno-
mica che permette la realizzazione di un test diagnostico in modo tempestivo.
- 11 30 gennaio I'Oms dichiara I'epidemia di Coronavirus in Cina Emergenza in-
ternazionale di salute pubblica.
- 1l 28 febbraio 2020, I'Oms eleva la minaccia per I'epidemia di coronavirus a
livello mondiale come “molto alto”.
- L'11 marzo 2020 il direttore generale dell'Oms Tedros Adhanom Ghebreyesus
definisce la diffusione del Covid-19 non piu una epidemia confinata ad alcune zone
geografiche, ma una Pandemia diffusa in tutto il pianeta.
- 11 13 marzo I'Oms dichiara che I'Europa sta diventando il nuovo epicentro della

pandemia.

Cio che é accaduto é una situazione che ricorda quanto gia verificatosi in Cina con
la SARS nel 2002-2003, e nell’Africa occidentale con I’epidemia del virus Ebola nel
2014-2015. Circa otto protocolli speciali furono adottati in quelle situazioni emergen-
ziali, per mettere in quarantena qualsiasi persona contagiata e identificare i contatti dei
pazienti a rischio. Anche per SARS ed Ebola non esistevano trattamenti antivirali spe-
cifici e questa circostanza rende quelle situazioni simili, anche con riferimento a come
I sistemi sanitari di tutto il mondo stiano affrontando, sebbene con notevoli differenze,
il Covid-19.

Nonostante I’impegno e il massiccio coinvolgimento dei centri di ricerca piu attivi e
rinomati a livello internazionale, ad oggi le questioni rimaste aperte sono ancora molte
e se gli studi in corso sul vaccino proseguono a ritmi intensi, non vi sono ancora cer-
tezze sulle specifiche terapie per il trattamento del coronavirus.

In ogni caso, ragionevolmente, la sola chiave per arrivare a individuare e attuare utili

iniziative volte al contenimento del contagio e alla prevenzione dello stesso, oltre che
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determinare specifici trattamenti della malattia, potra scaturire da ulteriori studi e ap-
profondimenti sul nuovo virus, che ne faranno conoscere meglio le caratteristiche, le
modalita di attacco e di trasmissione, le capacita di resistenza, gli aspetti di vulnerabi-
lita e molto altro ancora.

Conoscenza e rigorosa sperimentazione costituiscono pertanto il perno fondamentale
su cui costruire le azioni di contrasto.

In Italia, ai fini del contenimento del contagio, gli sforzi e le misure introdotte dalle
istituzioni preposte si sono concentrati prevalentemente sull’isolamento, sul distanzia-
mento sociale, sulla quarantena dei contagiati o di chi & entrato in contatto con essi,
nell’ambito di una serie di misure straordinarie previste dai provvedimenti d’urgenza
che hanno interessato tutti gli ambiti, dal settore sanitario a quello scolastico e della

formazione, dal mondo produttivo e lavorativo a quello sociale nel suo complesso.

2. Ladisciplina di urgenza

11 31 gennaio 2020, all’indomani della dichiarazione dell’Oms, il Governo italiano ha
sancito lo stato di emergenza della durata di 6 mesi (fino al 31 luglio 2020) e messo in
atto le prime misure di contenimento del contagio, diversificandole all’interno del
complessivo territorio nazionale.

Il Governo ha dichiarato lo “stato di emergenza in conseguenza del rischio sanitario
connesso all'insorgenza di patologie derivanti da agenti virali trasmissibili”, con un
provvedimento fondato sull’esercizio dei poteri in materia di protezione civile previsti
dal D.Lgs 2 gennaio 2018, n. 1 (Codice della protezione civile), che all’art. 24 disci-
plina lo “stato di emergenza di rilievo nazionale”, e che all’articolo 25°° specifica come
le ordinanze di protezione civile emesse nell'ambito di uno stato di emergenza di ri-
lievo nazionale possano essere adottate “in deroga ad ogni disposizione vigente, nei
limiti e con le modalita indicati nella deliberazione dello stato di emergenza e nel ri-
spetto dei principi generali dell'ordinamento giuridico e delle norme dell'Unione euro-
pea”, previo il raggiungimento di intese con le Regioni e Province autonome territo-
rialmente interessate e, ove rechino deroghe alle leggi vigenti, I'indicazione delle prin-

cipali norme a cui si intende derogare, che devono essere specificamente motivate.

35 Art. 25 - Ordinanze di protezione civile (Articoli 5 e 20 legge 225/1992; Articoli 107 e 108 D.Lgs.
112/1998; Articolo 14 D.L. 90/2008, conv. legge 123/2008; Articolo 40, comma 2, lettera p), legge
196/20009).
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| provvedimenti dell’emergenza Covid-19 sono stati molteplici, creando talvolta in-
certezze e sovrapposizioni.

Si sono sussegquiti, infatti, diversi interventi normativi che, oltre a disciplinare i poteri
straordinari attribuiti alla protezione civile e ad altre pubbliche amministrazioni cen-
trali e locali, hanno inciso in modo nuovo e certamente non marginale sui diritti dei
cittadini.

Si parte inizialmente con una Ordinanza del Ministero della Salute con cui I’Italia, in
data 30 gennaio 2020, blocca tutti i voli da e per la Cina per 90 giorni, oltre a quelli
provenienti da Wuhan, gia sospesi dalle autorita cinesi.

Il Governo italiano, come gia detto, il 31.01.2020 dichiara lo stato di emergenza, stan-
ziando i primi fondi e nominando quale Commissario straordinario per I’emergenza il
Capo della Protezione Civile.

Con decreto del Capo del Dipartimento della Protezione Civile del 5 febbraio 2020, si
istituisce un Comitato tecnico-scientifico per fronteggiare 1’emergenza, poi ampliato
con ordinanza del 18 aprile 2020%.

In considerazione dell’evoluzione della situazione epidemiologica e delle nuove evi-
denze scientifiche, il Ministero della Salute emette disposizioni attraverso lo strumento
della circolare. In particolare, la n. 0005443-22/02/2020-DGPRE-DGPRE-P%, che
fornisce integrazioni che aggiornano e sostituiscono le disposizioni emanate con le
Circolari n. 1997 del 22 gennaio 2020 e n. 2302 del 27 gennaio 2020, che contenevano
in particolare indicazioni sulla gestione dei casi nelle strutture sanitarie, 1’utilizzo dei
DPI per il personale sanitario e le precauzioni standard di biosicurezza.

Iniziano cosi le prime misure di contenimento, cui seguono il D.L. del 23 febbraio
2020 N. 6,%8 che prevede, tra Ialtro, disposizioni per il divieto di accesso e allontana-
mento nei comuni dove sono presenti focolai con la sospensione di manifestazioni ed
eventi, e i decreti attuativi D.P.C.M. 25 febbraio 2020, D.P.C.M. 1° marzo 2020,

3 Ordinanza 18 aprile 2020 n. 663, Ulteriori interventi urgenti di protezione civile in relazione all'emer-
genza relativa al rischio sanitario connesso all'insorgenza di patologie derivanti da agenti virali trasmis-
sibili.

37 Ministero della Salute, Direzione generale della prevenzione sanitaria, Ufficio 5 prevenzione delle
malattie trasmissibili e profilassi internazionale. Oggetto della circolare: covid-2019. Nuove indicazioni
e chiarimenti.

% D.L. convertito con modificazioni dalla L. 5 marzo 2020, n. 13 (in G.U. 09/03/2020, n. 61), “Misure
urgenti in materia di contenimento e gestione dell'emergenza epidemiologica da COVID-19”.
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D.P.C.M. 4 marzo 2020, D.P.C.M. 8 marzo 2020, D.P.C.M. 9 marzo 2020 #lorestoa-
casa e il D.P.C.M. 11 marzo 2020 che chiude le attivita commerciali non di prima
necessita.

Come previsto dal D.L. n. 18 del 17 marzo 2020%, il Presidente del Consiglio dei
Ministri, con D.P.C.M. del 18 marzo 2020, nomina fino alla scadenza dello stato di
emergenza, tenendo conto delle eventuali proroghe, il Commissario straordinario per
I'attuazione e il coordinamento delle misure occorrenti per il contenimento e contrasto
dell'emergenza epidemiologica Covid-19, in raccordo con il capo Dipartimento della
protezione civile.

Tra le misure adottate di maggiore rilievo, anche le Ordinanze del Ministro della Salute
del 20 marzo 2020%° e del 22 marzo 2020*, quest’ultima emanata di concerto con il
Ministro dell'Interno, che vieta a tutte le persone fisiche di trasferirsi o spostarsi con
mezzi di trasporto pubblici o privati in un comune diverso da quello in cui si trovano,
salvo che per comprovate esigenze lavorative, di assoluta urgenza ovvero per motivi
di salute.

Il Governo ha poi emanato con il D.P.C.M. del 22 marzo 2020, modificato dopo 3
giorni*2, ulteriori disposizioni in materia di contenimento e gestione dell'emergenza
epidemiologica da Covid-19, applicabili sull’intero territorio nazionale. Il provvedi-
mento prevede la chiusura delle attivita produttive non essenziali o strategiche. Re-
stano aperti alimentari, farmacie, negozi di generi di prima necessita e i servizi essen-
ziali. Le stesse disposizioni si applicano, cumulativamente al D.P.C.M. 11 marzo 2020,
nonché a quelle previste dall’Ordinanza del Ministro della Salute del 20 marzo 2020 i
cui termini di efficacia, gia fissati al 25 marzo 2020, sono entrambi prorogati al 3 aprile
2020.

Con il lockdown del 22 marzo tutto il territorio nazionale viene definito “area a con-

tenimento rafforzato”; non si tratta di limitazioni assolute come da precedente zona

% D.L. convertito con modificazioni dalla L. 24 aprile 2020, n. 27 (in S.O. n. 16, relativo alla G.U.
29/04/2020, n. 110), “Misure di potenziamento del Servizio sanitario nazionale e di sostegno economico
per famiglie, lavoratori e imprese connesse all'emergenza epidemiologica da COVID-19”.

40 Ulteriori misure urgenti in materia di contenimento e gestione dell'emergenza epidemiologica da Co-
vid-19, applicabili sull'intero territorio nazionale. (20A01797) (G.U. Serie Generale n.73 del 20-03-
2020).

41 Ulteriori misure urgenti in materia di contenimento e gestione dell'emergenza epidemiologica da Co-
vid -19, applicabili sull'intero territorio nazionale. (20A01806), (G.U. Serie Generale, n. 75 del 22 marzo
2020).

42 Modifica dell'elenco dei codici di cui all'allegato 1 del decreto del Presidente del Consiglio
dei ministri 22 marzo 2020. (20A01877) (G.U. Serie Generale n.80 del 26-03-2020).
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rossa prevista inizialmente per i primi comuni-focolaio, ma di una intera zona aran-
cione, con mobilita limitata ed esercitabile a determinate e stringenti condizioni.

Il D.L. 25 marzo 2020 n. 19* prevede nuove e pitl ampie determinazioni e riordina gl
atti con cui esse possono essere attivate dalle autorita.

Con il D.P.C.M. 1° aprile 2020*, tutte le misure per contrastare il diffondersi del con-
tagio da coronavirus vengono prorogate fino al 13 aprile 2020. Il decreto, entrato in
vigore il 4 aprile, sospende anche le sedute di allenamento degli atleti, professionisti e
non professionisti, all’interno degli impianti sportivi di ogni tipo.

In seguito, con il D.P.C.M. 10 aprile 2020* tutte le misure sono prorogate fino al 3
maggio, permettendo la riapertura dal 14 aprile dei negozi per neonati e bambini, li-
brerie e cartolibrerie.

Infine, con il D.P.C.M. del 26 aprile 2020 sono specificate le misure per il conteni-
mento dell'emergenza Covid-19 della cosiddetta “fase due”. Le disposizioni del de-
creto si applicano a partire dal 4 maggio 2020, in sostituzione di quelle del DPCM 10
aprile 2020, e sono efficaci fino al 17 maggio 2020, a eccezione di quanto previsto per
attivita di imprese, che si applicano dal 27 aprile 2020 cumulativamente.

Questo ginepraio di disposizioni rende I’idea di un quadro normativo articolato e com-
posito, di difficile interpretazione e gestione, sia per le autorita e istituzioni tutte, che
per i cittadini.

Tenuto conto del carattere transitorio insito a livello etimologico nel termine “emer-
genza”, ¢ quindi necessario rispondere alla domanda: fino a quando?

E questo uno degli interrogativi maggiormente rilevanti nella valutazione sulla tolle-
rabilita e giustificazione delle misure di contenimento.

In Italia, lo stato di emergenza per Covid-19 é fissato in sei mesi, ma potrebbe arrivare

sino a due anni.

43 Misure urgenti per fronteggiare I'emergenza epidemiologica da Covid -19. (20G00035) (G.U. Serie
Generale n. 79 del 25-03-2020).

44 Disposizioni attuative del D.L. 25 marzo 2020, n. 19, recante misure urgenti per fronteggiare I'emer-
genza epidemiologica da Covid -19, applicabili sull'intero territorio nazionale. (G.U. Serie Generale n.
88 del 02-04-2020).

45 Ulteriori disposizioni attuative del D.L. 25 marzo 2020, n. 19, recante misure urgenti per fronteggiare
I'emergenza epidemiologica da Covid -19, applicabili sull'intero territorio nazionale. (20A02179) (GU
Serie Generale n.97 del 11-04-2020).

46 Ulteriori disposizioni attuative del D.L. 23 febbraio 2020, n. 6, recante misure urgenti in materia di
contenimento e gestione dell'emergenza epidemiologica da Covid -19, applicabili sull'intero territorio
nazionale. (20A02352) (GU Serie Generale n.108 del 27-04-2020).
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Infatti, il Codice della protezione civile, all’art. 24, nn. 3 ¢ 4*', prevede che “La durata
dello stato di emergenza di rilievo nazionale non puo superare i 12 mesi, ed é proro-
gabile per non piu di ulteriori 12 mesi” e che “L'eventuale revoca anticipata dello stato
d'emergenza di rilievo nazionale e deliberata nel rispetto della procedura dettata per la
delibera dello stato d’emergenza medesimo”.

In piu, le disposizioni contenute nella normativa sovranazionale cogente per il nostro
Paese, la Convenzione Europea per i Diritti dell'Uomo e il Patto per i Diritti Civili e
Politici ONU, non prevedono limiti temporali chiari e definiti.*®

Nulla di specifico e contemplato neppure in ordine all’ambito dell'estensione dei poteri
d’intervento e quindi delle limitazioni di altri diritti, tanto che gia il D.L. n. 6 del
26/2/2020 (ossia il primo con cui si sono limitate alcune delle liberta fondamentali)
delegava e autorizzava il Presidente del Consiglio ad adottare “ogni misura di conte-
nimento e gestione adeguata e proporzionata all’evolversi della situazione epidemio-
logica”, realizzando cosi di fatto un riconoscimento di prerogative al potere esecutivo
che, secondo il parere di molti commentatori, non trova riscontro nella nostra Costitu-
zione, se non parzialmente in situazioni di guerra (art. 78 Cost.)*.

Quello che si evince dall’ampio e variegato panorama di legislazione c.d. dell’emer-
genza & una sostanziale “liberta normativa”, che consente anche una compressione
delle competenze normative regionali nelle materie ad esse affidate ex art. 117 Cost,
visto che I’art. 120 Cost. statuisce che: “ll Governo puo sostituirsi a organi delle Re-
gioni, delle Citta metropolitane, delle Province e dei Comuni nel caso [...] di pericolo
grave per l'incolumita e la sicurezza pubblica, ovvero quando lo richiedono la tutela

dell'unita giuridica o dell'unita economica e in particolare la tutela dei livelli essenziali

47 Art. 24 -Deliberazione dello stato di emergenza di rilievo nazionale (Articoli 5 legge 225/1992; Arti-
coli 107 e 108 decreto legislativo 112/1998; Articolo 5-bis, comma 5, decreto-legge 343/2001, conv.
Legge 401/2001; Articolo 14 decreto-legge 90/2008, conv. legge 123/2008; Articolo 1, comma 422,
legge 147/2013).

8 “In caso di guerra o in caso di altro pericolo pubblico che minacci la vita della nazione, ogni Alta
Parte contraente puo adottare delle misure in deroga agli obblighi previsti dalla presente Convenzione,
nella stretta misura in cui la situazione lo richieda e a condizione che tali misure non siano in conflitto
con gli altri obblighi derivanti dal diritto internazionale” (art. 15, CEDU). “In caso di pericolo pubblico
eccezionale, che minacci l'esistenza della nazione e venga proclamato con atto ufficiale, gli Stati parti
del presente Patto possono prendere misure le quali deroghino agli obblighi imposti dal presente Patto,
nei limiti in cui la situazione strettamente lo esiga, e purché tali misure non siano incompatibili con gli
altri obblighi imposti agli Stati medesimi dal diritto internazionale e non comportino una discrimina-
zione fondata unicamente sulla razza, sul colore, sul sesso, sulla lingua, sulla religione o sull'origine
sociale” (art. 4., Patto dei diritti civili e politici ONU).

49 L art. 78 Cost. stabilisce come siano le Camere a deliberare lo stato di guerra, conferendo al Governo
i “poteri necessari”.

%0 F.BARTELLONI, Coronavirus: la dialettica fra emergenza sanitaria ed emergenza normativa,
https://www.repubblica.it/solidarieta/diritti-umani/2020/03/25-25229477
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delle prestazioni concernenti i diritti civili e sociali, prescindendo dai confini territo-
riali dei governi locali. La legge definisce le procedure atte a garantire che i poteri
sostitutivi siano esercitati nel rispetto del principio di sussidiarieta e del principio di
leale collaborazione.”.

Dunque, lo stato di emergenza sanitaria legittima senz’altro il Governo ad adottare
attraverso la decretazione d’urgenza e poi con provvedimenti attuativi misure vinco-
lanti le liberta individuali astrattamente senza limiti, purché esse abbiano una durata
temporanea. E pil scivoloso invece tentare di individuare i limiti di tale potere e le
reali possibilita di controllare ed evitare I'eventuale sforamento di tali limiti, posto che
I'unico vincolo effettivamente sussistente a livello normativo pare essere quello di ca-
rattere temporale.

Pur tuttavia, nel dibattito in corso ci si rivolge spesso agli esperti costituzionalisti per
comprendere se tutti i provvedimenti adottati in questo periodo siano conformi alla
Carta costituzionale, senza che si possa addurre a giustificazione di eventuali discosta-
menti il fatto che una situazione come quella determinata dal coronavirus non potesse
essere in precedenza in alcun modo prefigurata. Sappiamo tutti infatti che la Costitu-
zione, seppure varata in tempi storici molto diversi, e un testo elaborato e scritto allo
scopo di assicurare lo sviluppo futuro della societa e dunque destinata a orientare e
disciplinare i soggetti ad essa sottoposti, vincolandoli, proprio nel tempo futuro.

La Costituzione non ha ignorato la circostanza che nella vita dello Stato sia necessario,
in casi straordinari di necessita e urgenza, sostituirsi al Parlamento e adottare provve-
dimenti con tempestivita, senza attendere 1’iter della formazione della legge da parte
delle Camere. In tali casi spetta al governo, sotto la sua responsabilita, emanare atti a
carattere provvisorio, definiti decreti-legge, aventi valore di legge, ma sottoponibili al
giudizio delle Camere.

Nella situazione determinata dal Covid-19, a fronte dell’enorme impulso delle attivita
degli organi esecutivi, I’attivita del Parlamento si ¢ limitata all’essenziale.

Per quanto concerne 1’Esecutivo, una volta dichiarato lo stato di emergenza sulla base
degli artt. 7, 1° comma lettera c) e 24, 1° comma del D.Lgs. 2 gennaio 2018 n. 1(Codice
della protezione civile), come é stato gia evidenziato, le disposizioni emanate dal Go-
verno sotto forma di D.L o D.P.C.M. si sono susseguite a ritmi incessanti, andando a

formare un quadro normativo complessivo estremamente complesso.
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Molti D.P.C.M., afferma Francesco Costantini, hanno operato 1’uno sull’altro, confer-
mando in alcuni casi le precedenti statuizioni e abrogandole in altri, soprattutto in ri-
ferimento alla mobilita della cittadinanza®.

Inoltre, i provvedimenti emanati a livello governativo sono andati a intersecarsi con
tutta una serie di ordinanze a livello locale, potenzialmente a volte in contrasto con le
normative centrali, generando non pochi dubbi e contrasti nei rapporti tra autorita cen-
trali e autorita locali, tanto da aver richiesto I’emanazione di direttive e circolari detta-
gliate.

Un ruolo centrale nel periodo dell’emergenza epidemiologica da Covid-19 é stato
svolto anche dalle c.d. “autodichiarazioni predisposte dal Governo, al fine di favorire
i controlli, soprattutto su strada e facilitare la mobilita di coloro che per motivi di ne-
cessita dovevano spostarsi. E stato predisposto un modello unico scaricabile dal web,
che ha generato situazioni di obiettiva difficolta per il cittadino, sia a causa delle nu-
merose modifiche intervenute in brevi lassi di tempo, sia per la difficolta a qualificare
giuridicamente questo tipo di atto e avere piena cognizione delle possibili conse-
guenze.

Sebbene quindi questa notevole proliferazione di provvedimenti legislativi e ammini-
strativi sia riconducibile e giustificata dalla necessita di far fronte a situazioni di
estrema gravita e urgenza a tutela della collettivita, € utile riflettere e segnalare come
I’inaspettata e imprevedibile emergenza sanitaria abbia portato con sé anche uno stra-
volgimento delle prassi di produzione delle norme, comportando un depauperamento

delle liberta e delle garanzie individuali.

3. Gli impatti del Covid-19 su diritti fondamentali e, in particolare, sulla
protezione dati personali

L’eccezionalita determinata dal coronavirus, che non é riferibile alla sola emer-
genza sanitaria, ha riguardato molti, se non tutti, gli aspetti della vita individuale
e collettiva, incidendo sui diritti e le liberta fondamentali, con particolari e ri-

schiose ricadute anche sulla protezione dei dati personali.

5L F. Costantini, Alcune considerazioni giuridiche sul modello normativo di contrasto alla epide-
mia/pandemia da Covid-19”. Le limitazioni al diritto di libera circolazione. Rapporti tra fonti del di-
ritto. Il modello di autocertificazioni per giustificare la mobilita. direttive e circolari, https://www.di-
ritto.it/alcune-considerazioni-giuridiche-sul-modello-normativo-di-contrasto-alla-epidemia-pandemia-
da-Covid-19-le-limitazioni-al-diritto-di-libera-circolazione-rapporti-tra-fonti-del-diritto/
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Nel periodo di vigenza delle misure volte al contenimento del contagio, si & assistito
allo svuotamento e alla sospensione di diritti che si reputavano intangibili, come la
liberta di circolazione, soggiorno ed espatrio (art. 16 della Costituzione), la liberta di
riunione (art.17) quelle di esercizio dei culti religiosi (art. 19) e di insegnamento (art.
33), la liberta di iniziativa economica (art. 41, primo comma), nonché i diritti derivanti
dalla garanzia e dall'obbligo di istruzione (art. 34).

L’adozione delle misure restrittive di taluni diritti e liberta fondamentali, come gia
precisato, trova giustificazione, laddove queste restrizioni siano necessarie a salva-
guardare le normali condizioni di tutela sanitaria individuale e collettiva.

| diritti in gioco, apparentemente contrapposti, necessitano tuttavia di un bilancia-
mento, affinché si possa arrivare ad un equilibrio che garantisca il delicato contempe-
ramento degli interessi tutelati dalla Carta fondamentale.

Tuttavia, dal dibattito sulla questione, emerge il timore di non riuscire a trovare questo
equilibrio, con il rischio che le strutture di governo facciano prevalere la tutela delle
ragioni collettive su quelle individuali, ledendo e conculcando attraverso 1’adozione
permanente di strumenti forti, le ragioni e i valori della democrazia®?.

La Costituzione italiana riconosce il diritto alla salute all’art. 32, definendolo al 1°
comma un diritto fondamentale dell’individuo: “La Repubblica tutela la salute come
fondamentale diritto dell'individuo e interesse della collettivita, e garantisce cure gra-
tuite agli indigenti”. Il diritto alla salute, come diritto sociale fondamentale, viene
tutelato anche dall’art. 2 Cost. “La Repubblica riconosce e garantisce 1 diritti inviola-
bili dell'uomo, sia come singolo sia nelle formazioni sociali ove si svolge la sua per-
sonalita, e richiede I'adempimento dei doveri inderogabili di solidarieta politica, eco-
nomica e sociale”) ed essendo connesso al valore della dignita umana (diritto a un’esi-
stenza degna) rientra anche nella previsione dell’art 3 Cost. “Tutti i cittadini hanno
pari dignita sociale e sono eguali davanti alla legge, senza distinzione di sesso, di razza,
di lingua, di religione, di opinioni politiche, di condizioni personali e sociali. E com-
pito della Repubblica rimuovere gli ostacoli di ordine economico e sociale, che, limi-
tando di fatto la liberta e I'equaglianza dei cittadini, impediscono il pieno sviluppo
della persona umana e I'effettiva partecipazione di tutti i lavoratori all'organizzazione

politica, economica e sociale del Paese”.

52 L. RuBINO, Le liberta ai tempi del coronavirus, in https://www.realtasannita.it/articoli/in-primo-
piano/le-libertagrave-ai-tempi-del-coronavirus.html
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La tutela della salute viene dunque concepita non soltanto come un bene individuale,
ma come un patrimonio della collettivita da tutelare e salvaguardare, anche attraverso
la limitazione e la sospensione di diritti concorrenti temporaneamente inconciliabili,
frutto di un bilanciamento tra beni e diritti costituzionalmente garantiti.

La prevalenza del diritto alla salute é sancita in alcuni casi dalla stessa Costituzione,
quando espressamente stabilisce, ad esempio, che le liberta di circolazione e soggiorno
sul territorio dello Stato (art. 16) possano essere limitate per "motivi di sanita o di
sicurezza", e che le riunioni in luogo pubblico (art. 17) possano essere vietate per
"comprovati motivi di sicurezza o incolumita pubblica”.

| decisori politici hanno pertanto la responsabilita di realizzare il dettato costituzionale,
contemperando gli interessi connessi alla salute con altri beni altrettanto garantiti.
Con riferimento alle questioni riguardanti i rischi per i diritti, in questa trattazione ci
si sofferma in particolare sull’impatto che I’emergenza sanitaria nel periodo del Covid-
19 ha assunto in materia di protezione dati personali.

Partiamo dal presupposto che la protezione dei dati, in generale, non é da ritenersi un
ostacolo all’efficace azione di prevenzione del contagio né un lusso cui, secondo ta-
luni, si dovrebbe rinunciare in tempi di emergenza. E un diritto fondamentale, soggetto
al bilanciamento con altri beni giuridici, che come tale va garantito.

Il Presidente dell’ Autorita Garante per la protezione dei dati personali ha ribadito che
la potenziale contrapposizione tra privacy e salute pubblica sia il riflesso della piu ge-
nerale tensione tra liberta individuali e interessi collettivi, sostenendo che «solo la de-
mocrazia puo rendere in equilibrio, se non addirittura in sinergia. La sfida di oggi ¢ nel
garantire che i diritti individuali siano limitati nella (sola) misura necessaria a salva-
guardare quante piu vite umane possibili. La disciplina di protezione dati gia com-
prende al suo interno le limitazioni necessarie a garantire istanze solidaristiche quali
quelle espresse dalle esigenze di salute pubblica, secondo i criteri della proporziona-
lita, precauzione e temporaneita»,

Quindi, I’emergenza deve poter contemplare ogni deroga necessaria, purché ben pon-
derata e non irreversibile; si tratta di saper modulare prudentemente il rapporto tra
norma ed eccezione. La disciplina di protezione dei dati personali puo, invece, essere
essa stessa uno strumento molto utile nell’azione di contrasto dell’epidemia, quando

quest’azione sia fondata su dati e algoritmi, per i quali si assicurano le garanzie.

53 A. SORO, La app degli spostamenti solo su base volontaria, https://www.garantepri-
vacy.it/web/guest/home/docweb/-/docweb-display/docweb/9317512
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Sappiamo che le tecnologie e i dati digitali possono avere un ruolo prezioso nella lotta
alla crisi Covid-19 ed € in quest’ottica che va considerata la proposta del c.d. contact
tracing o, in senso piu ampio, della geolocalizzazione dei contagiati per meglio ana-
lizzare 1’andamento epidemiologico o per ricostruire la catena dei contagi.

Tali strumenti, utili e validi, devono sempre rapportarsi con i principi di proporziona-
lita e ragionevolezza: i Governi nel contrastare I’emergenza sanitaria ¢ nel prevenire
ulteriori contagi dovrebbero utilizzare le misure meno invasive e rischiose per garan-
tire i cittadini.

L’ Autorita Garante per la protezione dati personali nel “Parere sulla proposta norma-
tiva per la previsione di una applicazione volta al tracciamento dei contagi da Covid-
19” del 29 aprile 2020 ha affermato che «il sistema di contact tracing prefigurato non
appare in contrasto con i principi di protezione dei dati personali in quanto: a) é previ-
sto da una norma di legge sufficientemente dettagliata quanto ad articolazione del trat-
tamento, tipologia di dati raccolti, garanzie accordate agli interessati, temporaneita
della misura; b) si fonda sull’adesione volontaria dell’interessato, escludendo ogni
forma di condizionamento della determinazione individuale e, quindi, di disparita di
trattamento basate sulla scelta di consentire 0 meno il tracciamento; c) e preordinato
al perseguimento di fini di interesse pubblico indicati con sufficiente determinatezza
ed escludendo il trattamento secondario dei dati cosi raccolti per fini diversi, salva la
possibilita (nei termini generali previsti dal Regolamento) di utilizzo, in forma ano-
nima o aggregata, a fini statistici o di ricerca scientifica; d) appare conforme ai principi
di minimizzazione e ai criteri di privacy by design e by default, nella misura in cui
prevede la raccolta dei soli dati di prossimita dei dispositivi, il loro trattamento in
forma pseudonima, sempre che non sia possibile in forma del tutto anonima, esclu-
dendo il ricorso a dati di geolocalizzazione e limitandone la conservazione al tempo
strettamente necessario ai fini del perseguimento dello scopo indicato, con cancella-
zione automatica alla scadenza del termine; ) si conforma al principio di trasparenza
nei confronti dell’interessato, garantendone la dovuta informazione; f) ammette ’ulte-
riore precisazione delle caratteristiche di dettaglio del trattamento e delle misure di
sicurezza adeguate da parte del Ministero della salute ai sensi del comma 2 e, per

quanto concerne il vaglio di questa Autorita, mediante 1’atto di cui all’art. 2-quinquie-
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sdecies del Codice. In tali sedi potranno, inoltre, essere previste le modalita di inter-
vento umano sulla decisione algoritmica, cosi da soddisfare anche i requisiti di cui
all’articolo 22, par. 2, lett. b) - del Regolamento»®4,

L’ Autorita auspica che tale misura sia idonea anche a superare il proliferare di inizia-
tive analoghe in ambito pubblico, difficilmente compatibili con il quadro giuridico vi-
gente.

In definitiva, il Garante privacy ha espresso un parere favorevole sullo schema di
norma in esame, auspicando, ove condivisi, mirati interventi integrativi e specificativi
dell’ Amministrazione interessata in sede applicativa e riservandosi ogni valutazione
dei profili tecnici del progetto in sede di esame.

I D.L. del 29 aprile 2020 fissa alcune regole fondamentali per I'utilizzo dell'app Im-
muni scelta per tracciare i contagi da coronavirus, proprio a seguito del parere favore-
vole alla proposta normativa di tracciamento dei contatti tramite la gia menzionata app
Immuni.

Una nota della Presidenza del Consiglio dei Ministri indica le caratteristiche dell’app:
sara disciplinata da una norma di legge approvata dal Parlamento, a garanzia di mas-
sima trasparenza; 1’installazione sul dispositivo mobile sara volontaria e non ci saranno
sanzioni o limitazioni per chi decidera di non scaricarla; la piattaforma sara istituita
presso il Ministero della Salute e sara gestita in collaborazione con soggetti pubblici;
prima dell'attivazione dell'app si riceveranno informazioni su finalita, operazioni di
trattamento e altri dettagli; saranno trattati solo i dati strettamente necessari alle finalita
di tracciamento anti contagio (avvisare gli utenti di essere tra i contatti di un soggetto
risultato positivo al Covid-19 e agevolare I’eventuale assistenza sanitaria in favore de-
gli stessi utenti); saranno trattati solo i dati di prossimita dei dispositivi, resi anonimi
oppure, ove cio non sia possibile, pseudononimizzati; non saranno trattati dati di geo-
localizzazione; I'utilizzo dell'app della piattaforma, nonché il trattamento di dati per-
sonali dovranno essere interrotti “non oltre il 31 dicembre 20207, ed entro la stessa
data tutti i dati personali trattati saranno “cancellati o resi definitivamente anonimi”°.
Pertanto, si osserva una netta evoluzione del percorso intrapreso dal Governo che,

dopo le prime indicazioni poco chiare e poco definite, ha chiarito alcuni dei dubbi

54 Parere sulla proposta normativa per la previsione di una applicazione volta al tracciamento dei contagi
da Covid-19

55 Federprivacy, Arriva [’app Immuni: il Governo fa un passo avanti ma restano dubbi,
https://www.federprivacy.org/informazione/punto-di-vista/arriva-l-app-immuni-il-governo-fa-un-
passo-avanti-ma-restano-dubbi.
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manifestati dagli esperti della materia della protezione dei dati personali. Tuttavia, sep-
pure apprezzabile il passo in avanti, numerose sono ancora le ombre su alcuni punti
chiave.

In particolare, non € ancora chiaro se i dati raccolti dalla App saranno conservati sui
dispositivi mobili dei cittadini o su un server pubblico e non é ancora chiaro come sara
gestita la tempistica dei tamponi, sia per chi deve registrare sull’app la sua positivita,
sia per i soggetti che rientrino tra i contatti di un positivo al Covid-19.

Sara utile anche un raffronto tra le cautele e caratteristiche definite per la app “Im-
muni” dall'art. 6 (“sistema di allerta Covid-19”) del D.L. n. 28 del 30 aprile 2020 e i
principali requisiti definiti dall’European Data Protection Board (Comitato europeo
per la protezione dei dati) nelle recenti Linee Guida n. 4/2020° sull'uso dei dati di
localizzazione e degli strumenti per il tracciamento dei contatti nel contesto dell’emer-
genza legata al Covid-19.

Affinché risulti uno strumento utile, la App dovra persuadere, secondo molti e con-
cordi pareri, almeno il 60/70% della popolazione; perché siano superate le inevitabili
riluttanze della popolazione, come scrive il Comitato europeo, dovra offrire adeguate
certezze e garanzie, perché «a nessuno dovrebbe essere chiesto di scegliere tra una
risposta efficace all’attuale crisi e la tutela dei diritti fondamentali».

Lo stesso Presidente dell’ Autorita Soro, intervistato sulla partecipazione del Garante
ai lavori della Commissione straordinaria denominata “Data Drive”, istituita per svi-
luppare un’app utilizzabile per tracciare gli spostamenti, ha affermato che «L’ Autorita
partecipa [...] per esprimere le esigenze di protezione dati sin dalla fase di scelta della
soluzione da adottare. In quella sede, abbiamo in particolare indicato come preferibili
le misure basate sulla volontaria adesione del singolo, sulla conservazione “in locale”
del diario dei contatti, sui dati bluetooth (pseudonimizzati), in quanto maggiormente
selettivi e, dunque, di minore impatto sulla privacy»®".

Alcune delle considerazioni e delle preoccupazioni dell’ Autorita Garante per la prote-

zione dei dati personali sull’app e sulla tipologia di tracciamento sono emerse anche

%6 European Data Protection Board (EDPB), Linee-guida 04/2020 sull'uso dei dati di localizzazione e
degli strumenti per il tracciamento dei contatti nel contesto dell’emergenza legata al COVID-19 adottate
il 21 aprile 2020.

57 A. SORO, La app degli spostamenti solo su base volontaria, https://www.garantepri-
vacy.it/web/guest/home/docweb/-/docweb-display/docweb/9317512
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dalla relazione del Comitato Parlamentare per la Sicurezza della Repubblica, inviata il
14 maggio alla Presidenza del Consiglio dei Ministri®®.

L’app di contact tracing Immuni presenta “rischi non trascurabili sul piano geopoli-
tico” che “non sarebbero mitigabili”, afferma il rapporto del Copasir, nel quale si trac-
cia un quadro critico a livello di sicurezza nazionale.

Come si legge nel documento, I’organismo “non intende entrare nel merito della scelta
del Governo di predisporre uno strumento di tracciamento dei contatti”, al quale ¢ co-
munque riconosciuto il valore di un consenso internazionale testimoniato dalla quan-
tita di progetti analoghi in numerosi Paesi, ma evidenzia alcuni “aspetti critici” di na-
tura procedurale, tecnica e giuridica, la cui correzione sarebbe necessaria al fine di non
pregiudicare il buon esito dell’attivita di tracciamento e le liberta personali dei citta-
dini, che con Immuni affidano la propria privacy nelle mani dello Stato.

A suscitare particolari perplessita e dubbi sull’effettiva messa in sicurezza dei dati dei
cittadini italiani vi ¢ la societa Bending Spoons che ha sviluppato I’app Immuni e che
da luglio 2019 ha ceduto una guota del 5,7% alla Nuo Capital, societa della famiglia
di Pao Cheng con base a Hong Kong. Il Comitato esprime preoccupazione per il fatto
che dopo I’entrata in esercizio della app Immuni, che dovra comunque essere prece-
duta da fasi di test, la Bending Spoons, secondo quanto previsto dal contratto, conti-
nuera la sua attivita di aggiornamento dell’applicazione per un periodo di sei mesi,
determinando quindi una potenziale dipendenza del sistema posto in essere da tale
sviluppo tecnologico, affidato anche in questo caso a una societa privata. Vi sarebbe
pertanto il rischio di una possibile esposizione dei dati degli italiani alla societa cinese
Nuo Capital, con possibili intromissioni cinesi.

Il rischio tecnologico, difficilmente mitigabile afferma il Comitato parlamentare per la
sicurezza della Repubblica, non andrebbe trascurato, essendo prevedibili possibili at-
tacchi di tipo informatico da parte di hacker o altri soggetti o possibili truffe ai danni
degli utilizzatori della app, anche in considerazione della delicatezza dei sistemi tec-
nologici. La tecnologia Bluetooth, si legge nel rapporto, risulta particolarmente vulne-

rabile a intrusioni i cui effetti, in questo contesto, potrebbero essere tali da diffondere

%8 XVIII LEGISLATURA- Doc. XXXIV n. 2 - Relazione del Copasir sui profili di sicurezza del sistema
di allerta Covid-19 previsto dall’articolo 6 del decreto-legge n. 28 del 30 aprile 2020, approvata nella
seduta del 13 maggio 2020.

I Copasir € un organo bicamerale composto da 5 senatori e 5 deputati scelti in maniera tale da garantire
comunque la rappresentanza paritaria della maggioranza e delle opposizioni. Il Comitato € presieduto
da un esponente dell’opposizione.
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allarme ingiustificato nella popolazione, ad esempio mediante I’invio di messaggi falsi
o fraintendibili.

Per esempio, avere le chiavi del database dei cittadini italiani potrebbe dare la possi-
bilita ad attori cyber governativi di alterare i dati stessi della pandemia, creando con-
fusione e panico oppure manipolarli per finalita di natura politica, militare, sanitaria o
commerciale.

In ogni caso, la possibile alterazione dei dati potrebbe far sovrastimare o sottostimare
I’entita stessa dell’epidemia con il rischio di indurre il Governo a scelte fuorviate dai
dati a disposizione.

Per questo, il Comitato parlamentare ha affermato nel rapporto che «potrebbe essere
opportuno verificare che nessun attore nazionale e soprattutto internazionale, ivi com-
presa la societa aggiudicataria dello sviluppo della app, possa in qualsivoglia modo
accedere direttamente o incidentalmente ai dati raccolti, anche nel caso in cui questo
soggetto abbia dato un qualsiasi apporto — anche tecnologico — per la realizzazione o
per ’efficacia del sistema nazionale di allerta Covid-19». E fondamentale evitare, ag-
giunge, che i dati di Immuni «possano piu 0 meno direttamente entrare nel possesso di
attori europei e internazionali, sia pubblici sia privati, a vario titolo interessati».

Un ulteriore fattore di criticita e individuabile nelle incertezze manifestate dall’Unione
europea, almeno nella prima fase dell’epidemia, nell’individuare una linea comune.
Questo aspetto appare decisivo per la piena funzionalita del sistema e per meglio ga-
rantire le tutele necessarie, soprattutto in un Paese a vocazione turistica come 1’Italia,
la cui ripresa economica e culturale & direttamente collegata alla libera circolazione
delle persone all’interno degli Stati dell’Unione europea.

Il 13 maggio 2020, tuttavia, la Commissione europea ha presentato una serie di orien-
tamenti e raccomandazioni per rilanciare il settore del turismo e ripristinare la libera
circolazione all'interno dello spazio Schengen. L’ approccio “flessibile” proposto dalla
Commissione si basa fra I'altro su criteri epidemiologici: in linea con la tabella di mar-
cia comune europea, all’interno dell’Ue le restrizioni di viaggio dovrebbero essere in
primo luogo revocate nelle zone con una situazione epidemiologica paragonabile e che
dispongano di capacita sufficienti in termini di ospedali, test diagnostici, sorveglianza
e tracciamento dei contatti. Sara il Centro europeo per la prevenzione e il controllo

delle malattie a monitorare I’epidemia e fornire valutazione dei rischi, attraverso la
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mappa del livello di trasmissione della Covid-19, cosi da poter contenere gli sposta-

menti dalle zone a contagio elevato®.

3. Le iniziative europee sulle applicazioni mobili

Dalle considerazioni gia svolte, risulta chiaro come la pandemia Covid-19 ha imposto
una sfida senza precedenti anche all’Unione e agli Stati membri, ai loro sistemi sanitari
ed economici, al loro stile di vita e ai loro valori.

Come si e detto, le applicazioni mobili, generalmente installate su smartphone (app),
possono supportare le autorita sanitarie pubbliche a livello nazionale e dell'UE nel mo-
nitoraggio e nel contenimento della pandemia e sono particolarmente rilevanti nella
fase di revoca delle misure di contenimento, tanto & vero che in un certo numero di
paesi, sia all’interno dell'UE che in tutto il mondo, le autorita o gli sviluppatori nazio-
nali o regionali hanno annunciato il lancio di app con diverse funzionalita volte a sup-
portare la lotta contro il virus.

L'8 aprile 2020 la Commissione ha adottato una Raccomandazione® che istituisce un
processo per sviluppare un approccio comune, denominato Toolbox, una sorta di cas-
setta degli attrezzi comune dell'Unione, per l'uso della tecnologia e dei dati onde com-
battere e uscire dalla crisi Covid-19. Lo scopo della raccomandazione e, tra l'altro,
quello di sviluppare un approccio europeo comune (cassetta degli attrezzi) per I'uso di
applicazioni mobili, coordinato a livello UE, per consentire ai cittadini di adottare mi-
sure di allontanamento sociale efficaci e per avvertire e quindi prevenire con il trac-
ciamento il propagarsi del contagio. La raccomandazione stabilisce i principi generali
che dovrebbero guidare lo sviluppo di questo processo e indica che la Commissione
pubblichera ulteriori indicazioni, anche sulla protezione dei dati personali e le impli-

cazioni sulla privacy dell’uso delle applicazioni in questo campo.

%% Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e
sociale europeo e al Comitato delle regioni turismo e trasporti nel 2020 e oltre Bruxelles, 13.5.2020
COM(2020) 550 final, https://ec.europa.eu/info/sites/info/files/communication-commission-tourism-
transport-2020-and-beyond_it.pdf.

8 Raccomandazione (UE) 2020/518 della Commissione, dell'8 aprile 2020, Documento
32020H0518, G.U. Ue 14 aprile 2020, L 114/7, https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=CELEX%3A32020H0518.
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Un altro passo é scaturito dalla sessione plenaria straordinaria del Parlamento europeo,
tenutasi, con modalita di partecipazione a distanza, il 16 e il 17 aprile 2020, in merito
alla situazione di crisi determinata dal Covid-19.

Nel corso della discussione i deputati europei hanno sottolineato la necessita di coor-
dinare maggiormente I’azione europea al fine di proteggere i cittadini e sostenere I'e-
conomia per mitigare gli effetti del confinamento. Dal dibattito & scaturita I’approva-
zione, il 17 aprile, di una risoluzione sull’azione coordinata dell’Ue per contrastare la
pandemia Covid-19 e le sue conseguenze. Nella risoluzione, il Parlamento europeo ha
chiesto “trasparenza circa 1’uso di app per il tracciamento dei contatti e dei movimenti
delle persone e rispetto della protezione dei dati”®?.

In data 17.04.2020, € stata anche pubblicata sulla Gazzetta ufficiale dell’Unione euro-
pea la “Guida alle app a supporto della lotta contro la pandemia di Covid-19 in rela-
zione alla protezione dei dati”®,

Al fine di garantire un approccio coerente in tutta I'UE e fornire assistenza agli Stati
membri e agli sviluppatori di app, questo documento stabilisce le caratteristiche e i
requisiti che le app devono soddisfare per garantire la conformita con la normativa
dell'UE sulla privacy e la protezione dei dati personali, in particolare direttiva e rego-
lamento generale sulla protezione dei dati (GDPR).

La Commissione, in collaborazione con il presidente del Consiglio europeo, ha inteso
stabilire una serie di principi per guidare soprattutto la fase in cui saranno revocate le
misure di contenimento, determinando un potenziale aumento del rischio di infezione,
man mano che sempre piu persone entreranno in contatto tra loro.

In particolare, la Guida comprende indicazioni su come “Garantire la sicurezza dei
dati” (p. 3.8), “Garantire I’accuratezza dei dati” (3.9); “Coinvolgere le autorita di pro-
tezione dei dati” (3.10).

Si ribadisce che le applicazioni mobili, comprese le funzionalita di tracciamento dei
contatti, sono da considerarsi un elemento importante nella strategia di uscita, inte-
grando altre misure, a seconda delle caratteristiche delle app e della misura in cui la

popolazione le utilizza. Queste applicazioni, infatti, possono aiutare a interrompere le

51 Note su atti Unione Europea, http://www.senato.it/service/PDF/PDFServer/BGT/01150935.pdf.
2 Comunicazione della Commissione Guida alle app a sostegno della lotta contro la pandemia
di Covid-19 in relazione alla protezione dei dati, Documento 52020XC0417 (08), G.U. Ue del
17.04.2020, 2020/C 124 1/01,
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020XC0417%2808%29.
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catene di infezione in modo piu rapido ed efficiente rispetto alle misure generali di
contenimento e possono ridurre significativamente il rischio di diffusione del virus.
Un presupposto importante per lo sviluppo, I'accettazione e I'adozione di tali app da
parte degli individui, si dice, e la fiducia. Le persone dovrebbero avere la certezza che
sia garantita la conformita ai diritti fondamentali e che le app verranno utilizzate solo
per gli scopi specificamente definiti, che non verranno utilizzate per la sorveglianza di
massa e che le persone manterranno il controllo dei propri dati. Per tali ragioni, le app
dovrebbero includere avanzate protezioni di sicurezza delle informazioni.

Nella comunicazione della Commissione si ritiene essenziale identificare le soluzioni
meno intrusive e pienamente conformi ai requisiti di protezione dei dati personali e di
privacy stabiliti dal diritto dell'UE. Inoltre, le app dovrebbero essere disattivate rapi-
damente, nel momento in cui la pandemia sara dichiarata sotto controllo.

Quale ultima iniziativa, in data 13.05.2020, gli Stati membri hanno presentato le linee

guida di interoperabilita per le app di tracciamento dei contatti approvate nell’UE.%3

4. Conclusioni.

In conclusione, é possibile affermare che I'emergenza sanitaria legata al diffondersi
della Covid-19, oltre alle perdite di vite umane e alle conseguenze sulla salute di mi-
gliaia di persone, sta provocando un pesante impatto che travalica la questione sanita-
ria, sebbene quest’ultima rappresenti il fulcro intorno al quale si sviluppano tutte le
altre questioni.

Una risposta unitaria e condivisa si rende pertanto indispensabile, per favorire e mi-
gliorare un approccio coordinato e solidale a livello di Unione, allo scopo di per supe-
rare le conseguenze sanitarie, economiche e sociali e, non da meno, proteggere la de-
mocrazia, lo stato di diritto e i diritti fondamentali.

Come e stato piu volte ribadito, le necessarie misure di contenimento adottate dai go-
verni per salvaguardare la salute individuale e collettiva hanno comportato la contra-
zione di alcuni diritti basilari, anche in quei paesi che per tradizione democratica non

erano culturalmente pronti a tali limitazioni.

8 Interoperability guidelines for approved contact tracing mobile applications in the EU, Adopted by
consensus by the eHealth Network, Brussels, Belgium, 13 May 2020, https://ec.eu-
ropa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf.

40©



https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf
https://ec.europa.eu/health/sites/health/files/ehealth/docs/contacttracing_mobileapps_guidelines_en.pdf

DATA PROTECTION LAW — RIVISTA GIURIDICA
N. 2/2020

Per questo, I’azione di bilanciamento tra valori costituzionali e da ritenersi un’opera-
zione non solo necessaria ma anche dinamica, considerando che I’equilibrio muta al
mutare delle condizioni e delle situazioni, imponendo al decisore politico di assumersi
la responsabilita delle scelte, contemperando le diverse esigenze e diritti.

Le funzionalita incluse nelle app possono avere un impatto rilevante su una vasta
gamma di diritti sanciti dalla nostra Costituzione e dalla Carta dei diritti fondamentali
dell'UE, come la dignita umana, il rispetto della vita privata e familiare, la protezione
dei dati personali, la libera circolazione, non-discriminazione, liberta di condurre
un’attivitd commerciale e liberta di riunione e di associazione. L’interferenza con la
privacy e il diritto alla protezione dei dati personali puo essere particolarmente signi-
ficativa dato che alcune funzionalita si basano su un modello ad alta intensita di dati.
Pertanto, la tensione verso i diritti e I’azione di bilanciamento degli stessi devono co-
stantemente orientare sia I’azione dei singoli governi che le iniziative a livello europeo,
senza far venir meno una corretta e diffusa informazione sulle scelte piu importanti
che vengono compiute, per consentire agli stessi cittadini di esercitare dal basso ogni

forma idonea di controllo sull’azione politica e legislativa.
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di Tiziana Di Palma

SOMMARIO: 1. Le App e l’intelligenza artificiale quali presidi contro il contagio. — 2.
La cornice sovranazionale e richiami giurisprudenziali — 3. Tecnologie portatili — 4. 1l

tracciamento dei contatti e parallelismi.

The purpose of the article is to highlight the differences in the value that the user of
personal data can assume, primarily, for the purpose of preventing and controlling
the spread of the virus, for which there is no ad hoc treatment or vaccines. The tracing
of contacts, implemented through portable technologies (gps, bluetooth, app), can as-
sume primary importance for the fight against covid-19, always in compliance with

community rules and, lastly, with the regulation on privacy ( GDPR).

1. Le App e l’intelligenza artificiale quali presidi contro il contagio

In un noto saggio risalente al 1929, Freud si interrogava sul disagio della modernita,
partendo dalla constatazione per la quale “la liberta subisce delle limitazioni ad opera
dell’incivilimento®*. Gli individui accettano, cosi, una formazione di compromesso,
sacrificando il progetto di un “soddisfacimento sfrenato di tutti i bisogni”, compen-
sando tale sacrificio con una porzione di piacere offerta dalla civilta, consistente
nell’ordine, nella giustizia.

Freud perveniva indi alla formulazione di un principio di proporzionalita inversa
“I’uomo primordiale stava meglio, poiché ignorava qualsiasi restrizione. In compenso
la sua sicurezza di godere a lungo di tale felicita era molto esigua. L uomo civile ha

barattato una parte della sua possibile felicita per un po’ di sicurezza”.

8 FReEUD S., Il disagio della civilta, in Opere di Sigmund Freud, a cura di C.L. MUSATTI, vol. 10, Torino,
1997.
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L’uomo moderno accetta, dunque, di perdere sicurezza in cambio di un aumento della
probabilita o della speranza di felicita, poiché quando a rimetterci é la sicurezza, la
liberta perde molto del suo primitivo splendore®®.

Il pensiero del padre della psicanalisi appare quanto mai attuale, essendo 1’umanita
tutta impegnata a contrastare 1’incedere del contagio della malattia respiratoria da Co-
rona Virus Disease 2019 (Covid-19), identificato, gia nel dicembre 2019, dal Centro
per il controllo e la prevenzione delle malattie in Cina (China CDC), per il quale, ad
0ggi, non esiste apposito vaccino e le uniche misure reputate valide per la lotta al virus
sono rappresentate dall’isolamento e dalla mappatura dei focolai di contagio, quest’ul-
tima involgente il sacrificio della propria riservatezza.

L’imponente stravolgimento dello stile di vita, imposto dalle esigenze di contrasto del
virus, che per la sua propagazione si & tradotto in pandemia®®, ha condotto alla ricerca
di metodologie tecnologiche, in grado di aiutare le autorita sanitarie, a livello nazionale
e comunitarie, a frenare la diffusione del contagio, data I’attuale mancanza di strumenti
medici quali vaccini o specifiche cure, attraverso la ricerca accurata dei contatti dei
soggetti infetti o esposti al rischio di infezione e dei loro spostamenti e il successivo
isolamento di questi in ambiente domestico.

E stato ritenuto utile, dunque, unitamente alle misure di isolamento fisico, il ricorso a
strumenti tecnologici di facile fruizione, attraverso lo sviluppo di App con funzionalita
diverse per sostenere la lotta contro il virus, accomunate, tuttavia, dalla finalita di rac-
coglimento di informazioni, di controllo statistico e, dunque, di profilassi.

L’intento risiede, dunque, nella regola delle “quattro T dell’Organizzazione mondiale
della sanita: “trova il contagiato, isolalo, Testalo, Tratta ogni caso e Traccia ogni
contatto”.

L’argomento, a livello comunitario e nazionale, non & nuovo, essendo stato acquisito,
per cosi dire, il modello cinese di ideazione, ad opera della Commissione Nazionale
per la Salute della Repubblica Popolare Cinese congiuntamente con la China Electro-
nics Technology Group Corporation e con il supporto dei dati delle autorita sanitarie

e dei trasporti, di un’App — operativa dal febbraio 2020 - che consente di tracciare i

% GOMARASCA P., La ragione negli affetti: radice comune di logos e pathos, in Vita e pensiero, 2007,
p. 23.

% DR. ANTHONY FAUCI, direttore del National Institute of Allergy and Infectious Diseases, chiariva gia
nel mese di marzo 2020 che “there is no actual scientific, definitive definition of what constitutes a
pandemic. It really is borderline semantics, to be honest with you," ed inoltre "Pandemics mean different
things to different people".
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movimenti delle persone e segnalare agli utenti se si trovano nelle vicinanze di soggetti
effettivamente o potenzialmente contagiate dal Coronavirus, attraverso una cronologia
di localizzazione.

Il sistema cinese funziona attraverso le App piu popolari, ovverosia WeChat e Alipay,
sviluppate da una delle piu grandi compagnie di e-commerce al mondo, e prevede la
registrazione in app dei propri dati personali, telefono, indirizzo e la scansione di un
codice digitale cd. QR, sul proprio smartphone.

Una volta avvenuta la registrazione, le app forniscono un codice sanitario: 1) verde,
indice di assenza di contagio, che consente 1’accesso ai luoghi e mezzi pubblici; 2)
giallo, che, avvertendo della prossimita con un malato di Coronavirus, raccomanda un
periodo di isolamento; 3) rosso, che sancisce la presenza del virus, con imposizione
del periodo di quarantena e del divieto di accesso a luoghi e mezzi pubblici nonché
dell’obbligo di allertare le locali autorita sanitarie.

Per addivenire alla formulazione del codice, & necessario, comprensibilmente, che il
soggetto fruitore inserisca volontariamente sul proprio smartphone tutte le notizie ri-
guardanti lo stato di salute, i sintomi avvertiti, i luoghi frequentati, gli spostamenti
eseguiti nelle ultime due settimane e i nominativi delle persone con cui si e entrati in
contatto.

Contestualmente, anche in Corea del Sud®’, nel febbraio 2020, & stata sviluppata una

app, fondata anch’essa sulla raccolta di informazioni e sulla geolocalizzazione delle

67 L articolo 76-2, paragrafo 2, della legge sulla prevenzione e il controllo delle malattie infettive della
Corea del Sud (Idcpa), modificato in seguito all’emergenza dell’epidemia Mers, permette al ministero
della Salute di raccogliere dati privati, senza un mandato, sia da pazienti gia confermati che potenziali.
INFECTIOUS DISEASE CONTROL AND PREVENTION ACT (Act No.14316 del 2 dicembre Dec,
2016, Partial Amendment This Article Newly Inserted by Act No. 13392, Jul. 6, 2015] (1). If necessary
to prevent infectious diseases and block the spread of infection, the Minister of Health and Welfare or
the Director of the Korea Centers for Disease Control and Prevention may request the heads of relevant
central administrative agencies (including affiliated agencies and responsible administrative agencies
thereof), the heads of local governments (including superintendents of education prescribed in Article
18 of the Local Education Autonomy Act), public institutions designated under Article 4 of the Act on
the Management of Public Institutions, medical institutions, pharmacies, corporations, organizations,
and individuals to provide the following information concerning patients, etc. with infectious diseases
and persons likely to be infected by infectious diseases, and persons in receipt of such request shall
comply therewith: [Amended by Act No. 14286, Dec. 2, 2016] 1. Personal information, such as names,
resident registration numbers prescribed in Article 7-2 (1) of the Resident Registration Act, addresses,
and telephone numbers (including cell phone numbers); 2. Prescriptions prescribed in Article 17 of the
Medical Service Act, records of medical treatment prescribed in Article 22 of the same Act, etc.; 3.
Records of immigration control during the period determined by the Minister of Health and Welfare; 4.
Other information prescribed by Presidential Decree for monitoring the movement paths of patients
with infectious diseases. (2) If necessary to prevent infectious diseases and block the spread of infection,
the Minister of Health and Welfare may request the relevant head of the National Police Agency, re-
gional police agency, and police station established under Article 2 of the Police Act (hereafter in this
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persone infette o potenzialmente tali, lanciando “Corona 100m”, “Coronamap”, con il
medesimo intento di tracciare lo spostamento degli individui registrati come portatori
del virus®,

Attesa la base volontaristica dell’inserimento dei dati all’interno del sistema cosi con-
gegnato e posto che il tracciamento fornito dalle app risulta utile ma non sufficiente a
bloccare i contagi, dovendosi associare ad un rigoroso isolamento, la Corea del Sud
ha, contestualmente, introdotto 1’utilizzo di bracciali elettronici, collegati via bluetooth
all’applicazione, per impedire I’aggiramento dell’obbligo di quarantena.

In tal modo, le autorita sanitarie vengono allertate allorquando il soggetto tenti di in-
frangere le regole della quarantena, non recando seco lo smartphone o evitando I’inse-
rimento dei dati.

Il ricorso a tali forme di intelligenza artificiale, sebbene sia considerato come passag-

gio essenziale per frenare la diffusione del virus, non appare privo di rischi, in quanto

Article, referred to as “police agency”) to provide location information of patients, etc. with an infec-
tious disease and persons likely to be infected by an infectious disease. In such cases, notwithstanding
Article 15 of the Act on the Protection, Use, etc. of Location Information and Article 3 of the Protection
of Communications Secrets Act, the relevant head of a police agency, upon request by the Minister of
Health and Welfare, may request any location information provider defined in Article 5 (7) of the Act
on the Protection, Use, etc. of Location Information and any telecommunications business operator
defined in subparagraph 8 of Article 2 of the Telecommunications Business Act, to provide location
information of patients, etc. with an infectious disease and persons likely to be infected by an infectious
disease; and the location information provider and the telecommunications business operator in receipt
of such request shall comply therewith, except in extenuating circumstances. [Amended by Act No.
13639, Dec. 29, 2015>] (3) The Minister of Health and Welfare may provide information collected
pursuant to paragraphs (1) and (2) to the heads of the relevant central administrative agencies, the
heads of local governments, the chairperson of the National Health Insurance Corporation, the presi-
dent of the Health Insurance Review and Assessment Service, and such medical personnel, medical
institutions, and other organizations as are performing tasks related to infectious diseases. In such
cases, information provided shall be limited to information related to the tasks of the relevant agencies,
etc., for preventing infectious diseases and blocking the spread of infection. (4) No person provided
with information pursuant to paragraph (3) shall use such information for any purpose, other than
conducting tasks related to infectious diseases under this Act, and shall, without delay, destroy all in-
formation when the relevant tasks are completed and inform the Minister of Health and Welfare thereof.
(5) The Minister of Health and Welfare shall notify the relevant party as the principal owning infor-
mation collected pursuant to paragraphs (1) and (2), of the following: 1. the fact that information nec-
essary for preventing infectious diseases and blocking the spread of infection has been collected; 2.
where information prescribed in subparagraph 1 has been provided to another agency, such fact; 3. the
fact that, even in cases prescribed in subparagraph 2, no information shall be used for any purpose,
other than conducting tasks related to infectious diseases under this Act, and all the information shall
be destroyed without delay when the relevant tasks are completed. (6) Where a person provided with
information pursuant to paragraph (3) process the relevant information, in violation of this Act, such
person shall be governed by the Personal Information Protection Act. (7) Necessary matters concerning
the target and scope of information provided under paragraph (3) and methods of notification under
paragraph (5), shall be prescribed by Ordinance of the Ministry of Health and Welfare (Fonte:
www.elaw.KlIri.re.kr).

8 1 analisi di enormi volumi di dati (Big Data) per mappare i movimenti dei soggetti contagiati e per
identificare gli individui con cui i predetti sono entrati in contatto & stata attuata anche dalla NSO,
azienda israeliana specializzata in spyware,

45©




DATA PROTECTION LAW — RIVISTA GIURIDICA
N. 2/2020

inserire codici sanitari sulle predette piattaforme comporta una diffusione potenzial-
mente incontrollata di dati sensibili, discorso quest’ultimo che non attecchisce in Paesi
dell’Estremo Oriente come in Cina ma che pone svariati interrogativi nei Paesi Occi-
dentali.

Per quel che ci riguarda da vicino, in disparte il tema della protezione dei dati e del
pericolo di sua infrazione che sara poi vagliato, anche in UE e, in Italia, é stato annun-
ciato il lancio di app con diverse funzionalita, mirate a sostenere la lotta contro il virus.
In applicazione dell’art. 76 del D.L. Cura Italia (n. 18/2020, conv. in 1. 27/2020) ¢ stata
istituita una task force governativa “per studiare soluzioni innovative, tecnologiche e
di digitalizzazione al fine di contrastare e contenere il diffondersi del coronavirus”,
con I’obiettivo di emulare, con i dovuti adattamenti, le migliori pratiche internazionali
di contact tracing, attraverso gli smartphone e strumenti Gps, per ricostruire la catena
dei contatti e prevenire la propagazione del contagio.

Risale al 08.04.2020 1’adozione, da parte della Commissione europea, di una racco-
mandazione®, relativa a un pacchetto di strumenti comuni dell’Unione per 1’uso della
tecnologia e dei dati al fine di contrastare la crisi Covid-19, in particolare per quanto
riguarda le applicazioni mobili e 1’uso di dati anonimizzati sulla mobilita.

E cio avviene ricorrendo alla geo-referenziazione — mediante app - dei soggetti piu
esposti al rischio di contagio, come anziani, indi, soggetti contagiati (asintomatici, pau-
cisintomatici), attraverso 1’identificazione dei singoli focolai su mappe estese che con-
sentono di monitorarne lo sviluppo, ma anche attraverso robot, atti a svolgere attivita
per consuetudine riservate agli operatori sanitari, o droni per monitorare dall’alto il
rispetto dei presidi sanitari.

Nel periodo appena precedente, la regione Lombardia — primo focolaio italiano - aveva
gia provveduto, in via soft, ad analizzare gli spostamenti “da cella a cella” dei telefo-
nini, adoperando i dati messi a diposizione delle compagnie telefoniche, pervenendo
all’acquisizione di dati anonimi su flussi di mobilita aggregati, offerti da Vodafone e
Tim sul numero di cellulari agganciati alle antenne in un dato momento, senza, tutta-
via, risalire all’identita degli utenti.

A tal proposito, il Garante privacy ha dichiarato I’ammissibilita del ricorso a tale pro-
cedura, a condizione del rispetto di protocolli ad hoc a tal fine predisposti dal suo uf-

ficio e alla concorrente condizione della transitorieta di tale impiego, con osservanza,

89 Comunicazione europea 17.04.2020 n. 1/2020, G.U. dell’Unione Europea 17.04.2020 n. 124
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dunque, del principio della limitazione della conservazione ex art. 5, par. 1, lett. ) del
RGPD"?, e del fatto che i nomi delle persone venissero criptati, lasciando la possibilita
di decriptarli solo al Ministero dell’Interno.

Per poter trattare — legittimamente - i dati identificativi degli utenti, senza il loro con-
senso, appare, tuttavia, necessario fornire adeguate garanzie rappresentate: 1) dall’in-
troduzione di una disposizione di legge, a carattere temporalmente limitato; 2) dall’esi-
stenza, a monte, di un divieto di spostamento per una certa categoria di soggetti, ad
esempio I’istituzione di una “zona rossa”, risultando, altrimenti, una misura inutile e
sproporzionata.

A cio si aggiunge il rispetto dei criteri di trasparenza, efficienza, proporzionalita e coe-

renza tra obiettivi perseguiti e mezzi adoperati.

2. La cornice sovranazionale e richiami giurisprudenziali

A livello europeo, I’attuazione di siffatti strumenti di tracciamento e di geolocalizza-
zione dei sopradetti soggetti esposti al virus o colpiti dal medesimo deve avvenire nel
rispetto dei canoni generali anzi ricordati ma altresi alla luce della normativa UE in
tema di protezione dei dati personali, inteso quale fondamentale diritto “di liberta”
sancito dalla Carta di Nizza, proclamata dal Consiglio d’Europa il 07.12.2000.

Il diritto alla protezione dei dati personali, tuttavia, & stato inteso non quale diritto
assoluto, potendo essere limitato qualora sia necessario ai fini del perseguimento di un
obiettivo di interesse generale

Ed invero, il diritto fondamentale alla protezione dei dati di carattere personale, ai sensi
dell’art. 8 della Carta di Nizza, non viene descritto quale prerogativa assoluta, “ma va
considerato alla luce della sua funzione sociale”"*.

L’art. 52 della medesima Carta, par. 1, riconosce, infatti, la possibilita di apportare
limitazioni all’esercizio di diritti come quelli sanciti dagli art. 7 e 8 della stessa, purché

tali limitazioni siano previste dalla legge, rispettino il contenuto essenziale di detti di-

0 Nella causa S. e Marper c. UK n. 30652/2004 e 30566/2004, 04.12.2008, la Corte EDU ha concluso
che i principi fondamentali degli strumenti pertinenti del Consiglio d’Europa nonché del diritto e della
prassi in vigore presso le altre parti contraenti richiedevano che la conservazione dei dati fosse propor-
zionata allo scopo per il quale essi sono raccolti e avere una durata limitata nel tempo, in particolare nel
settore della polizia.

"L Cfr. CGUE, cause riunite C-92/09 e C-93/09, Volker und Markus Schecke GhR e Hartmut Eifert c.
Land Hessen (GC), 09.11.2010, punto 48.
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ritti e liberta e, nel rispetto del principio di proporzionalita, siano necessarie e rispon-
dano effettivamente a finalita di interesse generale riconosciute dall’UE o all’esigenza
di proteggere i diritti e le liberta altrui.

A differenza della disciplina di cui alla Carta di Nizza, la CEDU non sancisce specifi-
camente il diritto alla protezione dei dati personali come un diritto fondamentale di-
stinto, risultando, per contra, incluso nell’alveo della tutela del diritto al rispetto della
vita privata.

Attraverso I’esame della giurisprudenza della Corte EDU'?, & possibile comprendere
la nozione di “vita privata”, come un concetto ampio, comprensivo degli aspetti della
vita professionale e del comportamento pubblico.

L’ingerenza nella vita privata, indi, deve avvenire conformemente alla legge se si base
su di una norma di diritto nazionale la quale ultima deve “essere accessibile alle per-
sone interessate e prevedibile quanto ai suoi effetti”’®, intendendosi per “prevedibilita”
della norma allorquando questa sia “formulata in modo molto preciso per consentire
all’interessato — avvalendosi, ove necessario, di consulenti esperti — di regolare il
proprio comportamento”’,

Il richiesto grado di precisione della legge, inoltre, “dipendera dalla materia partico-

lare”’®,

72 Cfr. Corte EDU, S. e Marper c. UK n. 30562/04 e 30566/04 del 08.12.2008.

8 Cfr. Corte EDU, Amann c. Suisse, n. 27798/95, 16.02.2000; Corte EDU, Kopp c. Suisse, n. 23224/94,
25.03.1998; Corte EDU, lordachi e a. c. Moldova, n. 25198/02, 10.02.2009.

4 Cfr. Corte EDU, Malone c. UK, n. 8691/1979, 02.08.1984; Corte EDU, Silver e a.c. UK, nn. 5947/72,
6205/75, 7061/75, 7107/75, 7113/75, 25.03.1983.

75 Si ricordi la causa Rotaru ¢. Romania, n. 28341/1995, 04.05.2000, in cui il ricorrente aveva fatto
valere una violazione del suo diritto al rispetto della vita privata in ragione della detenzione e dell’uti-
lizzo, da parte del servizio di intelligence romeno, di un file contenente informazioni personali che lo
riguardavano. La Corte EDU, a tal proposito, giungeva a rilevare che la legge nazionale autorizzava la
raccolta dei dati, la registrazione e ’archiviazione in fascicoli segreti di informazioni rilevanti per la
sicurezza nazionale, ma non stabiliva limiti all’esercizio di tali poteri, che rimanevano a discrezione
delle autorita. Il diritto nazionale, nel caso de quo, non specificava, ad esempio, il tipo di informazioni
che avrebbero potuto essere trattate, le categorie di soggetti nei cui confronti si sarebbero potute adottare
misure di sorveglianza, le circostanze in cui tali misure si sarebbero potute prendere o la procedura da
seguire. La Corte EDU, dunque, concludeva che il diritto nazionale rumeno non rispettava il requisito
di prevedibilita ai sensi dell’art. 8 della Convenzione EDU. Nella causa Taylor-Sabori c. UK, n.
47114/99, 22.10.2002, il ricorrente era stato sottoposto alla sorveglianza da parte delle forze di polizia.
Utilizzando un “clone” del cercapersone del ricorrente, la polizia era stata in grado di intercettare i
messaggi a costui inviati. Il ricorrente, cosi, era stato tratto in arresto e accusato di associazione a delin-
quere finalizzata al traffico di stupefacenti. All’epoca del processo, tuttavia, non sussisteva alcuna di-
sposizione della legge inglese che disciplinasse 1’intercettazione delle comunicazioni trasmesse attra-
verso un sistema di telecomunicazioni privato e, pertanto, 1’ingerenza nei diritti del soggetto ricorrente
non era avvenuta in conformita alla legge, in violazione, quindi, dell’art. 8§ CEDU.
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Unitamente alla conformita alla legge, I’ingerenza nella vita privata dei soggetti deve
risultare assistita da uno scopo legittimo, che pu0 essere costituito da uno degli inte-
ressi pubblici citati o dalla protezione dei diritti e delle liberta altrui.

Ai sensi del mentovato art. 8, par. I, della CEDU, gli obiettivi legittimi, atti a giusti-
ficare un’ingerenza, sono rappresentati dal perseguimento dell’interesse della sicu-
rezza nazionale, dalla pubblica sicurezza o dal raggiungimento del benessere econo-
mico di un Paese, dalla difesa dell’ordine e dalla prevenzione dei reati, dalla protezione
della salute o della morale e dalla protezione dei diritti e delle liberta altrui’®. La Corte
EDU ha dichiarato, poi, che “la nozione di necessita comporta un’ingerenza basata su
unesigenza sociale imperativa e, in particolare, proporzionata al fine legittimo per-
seguito”"",

Nel valutare, dunque, se una misura sia necessaria per far fronte ad un’esigenza sociale
imperativa, la Corte EDU deve valutarne la pertinenza e 1’idoneita della misura in re-
lazione al fine perseguito, analizzando se tale ingerenza intenda risolvere un problema
che, se non affrontato, potrebbe incidere negativamente sulla societa.

Importante e stato — e lo e tuttora — il tema della raccolta e dell’archiviazione, da parte
di servizi di intelligence, di dati personali di individui specifici, per i quali si ritenga
sussistere un legame con movimenti terroristici.

In tal caso, 1’esigenza sociale ed imperativa di prevenire atti di terrorismo giustifica e
legittima 1’ingerenza nel diritto al rispetto della vita privata, seguendo, comunque, i
criteri di necessita e di proporzionalita.

A differenza della Convenzione EDU, la Carta dei diritti fondamentali dell’UE, anzi
citata, non prevede la nozione di ingerenza nei diritti garantiti, sancendo, per contra,
delle limitazioni all’esercizio dei diritti e delle liberta in essa contemplati.

Ai sensi dell’art. 52, par. 1, che, tuttavia, ripercorre 1’art. 8 CEDU, par, II, le limitazioni
all’esercizio dei diritti e delle liberta riconosciuti dalla Carta sono ammissibili se: 1)
sono previste dalla legge; 2) se rispettano il contenuto essenziale del diritto alla prote-

zione dei dati; 3) se sono necessarie, nel rispetto del principio di proporzionalita; 4) se

6 Cfr. Nel caso Peck c. UK, n. 44647/98, 28.01.2003, il ricorrente aveva tentato il suicidio in strada,
tagliandosi i polsi, ignaro del fatto che una telecamera a circuito chiuso (CCTV), posta nelle immediate
vicinanze, lo stesse filmando. La polizia, allora intenta a guardare le telecamere, lo ha salvato e succes-
sivamente ha trasmesso i filmati ai media, che li hanno divulgati senza oscurare il volto del soggetto
ricorrente. La Corte EDU adita, rilevando ’assenza di motivi pertinenti o sufficienti idonei a giustificare
la divulgazione diretta di quei filmati da parte delle autorita di polizia senza aver prima ricevuto 1’as-
senso da parte del ricorrente 0 senza mascherarne le fattezze, concludeva per la violazione dell’art. 8
CEDU.

7 Cfr. Corte EDU, Leander c. Svezia, n. 9248/81, 26.03.1987.
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rispondono a finalita di interesse generale riconosciute dall’UE o all’esigenza di pro-
teggere i diritti e le liberta altrui.

Ne discende, dunque, che le limitazioni al diritto alla protezione dei dati personali
debbano fondarsi su di una base giuridica, adeguatamente accessibile e prevedibile,
oltre a dover essere formulate con precisione sufficiente a consentire ai soggetti di
conoscere i propri obblighi e regolare la propria condotta.

La base giuridica, inoltre, deve definire chiaramente la portata e le modalita di eserci-
zio del potere da parte delle autorita competenti, al fine di proteggere le persone da
ingerenze arbitrarie.

Cio significa che le limitazioni estese ed invasive, tali da svuotare un diritto fonda-
mentale del suo contenuto, non possono essere giustificate, di talché tali limitazioni
sono da considerarsi illegittime, senza che occorra valutare se comunque rispondano
ad una finalita di interesse generale o soddisfino i restanti requisiti della necessita e
della proporzionalita

Si scorge, cosi, un’affinita con la sopra rammentata disciplina di cui all’art. § CEDU
e con le interpretazioni della giurisprudenza della Corte EDU, potendosi sostenere che
il significato dell’espressione contenuta nella Carta “prevista dalla legge” sia analogo
a quello attribuito alla stessa in relazione all’art. 8 CEDU,

Alla stregua dell’art. 52, dunque, una limitazione all’esercizio dei diritti e delle liberta
fondamentali, previsti dalla Carta, puo essere necessaria qualora occorra adottare mi-
sure ai fini del raggiungimento dell’obiettivo di interesse generale perseguito, risul-
tando, al contempo, necessario che le misure adottate siano meno invasive rispetto ad
altre opzioni finalizzate al raggiungimento del medesimo risultato.

11 criterio della “necessita” ¢ stato formulato in termini assai rigoroso dalla CGUE che
ha sostenuto che “deroghe e restrizioni intervengono entro i limiti dello stretto neces-
sario”’; se una limitazione ¢ considerata strettamente necessaria, occorrera, poi, valu-
tare se la stessa assolva altresi al carattere della proporzionalita.

Tale ultimo presupposto che giustifica la limitazione in parola implica che i vantaggi

risultanti dalla limitazione debbano prevalere sugli svantaggi causati dalla stessa in

8 Cfr. CGUE, cause riunite C-203/15, C-698/15, Tele2 Sverige AB c. Post-och telestyrensen e Secretary
of State for the Home Department c. Tom Watson, Peter Brice, Geoffrey Lewis, Conclusioni dell’ Av-
vocato Generale Saugmandsgaard @e del 19.07.2016.
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relazione all’esercizio dei diritti fondamentali in questione, svantaggi che devono co-
munque essere ridotti per il cui bilanciamento e importante che le restrizioni conten-
gano garanzie adeguate’®.

Per I’applicazione concreta dei suddetti principi, si rammenti la causa Digital Rights
Ireland Ltd c. Minister for Communication, Marine and Natural Resources e. a e
Ké&rntner Landesregierung e a., 08.04.2014, la CGUE ha stabilito che 1’ingerenza nel
diritto alla vita privata causata dalla direttiva sulla conservazione dei dati non pregiu-
dicava il contenuto essenziale di tale diritto, dal momento che vietava la conservazione
del contenuto delle comunicazioni elettroniche.

La Corte ha, poi, concluso per I’incompatibilita della direttiva con gli artt. 7 e 8 della
Carta, dichiarandola invalida, posto che i dati relativi al traffico e all’ubicazione, ag-
gregati e presi nel loro complesso, potevano essere analizzati e fornire un quadro det-
tagliato della vita privata delle persone, erano costitutivi di una grave ingerenza in tali
diritti.

La direttiva, secondo la CGUE, imponeva la conservazione di tutti i dati riconducibili
alla telefonia fissa, mobile, accesso a internet, alla posta elettronica su internet nonché
alla telefonia via internet, concernendo, dunque, tutti i mezzi di comunicazione elet-
tronica di comune e di quotidiano utilizzo e riguardando la totalita della popolazione
europea.

Data I’estrema portata di detta ingerenza, la conservazione dei dati relativi al traffico
e det dati relativi all’ubicazione dei soggetti poteva essere giustificata solo ai fini di
contrastare reati gravi.

Altro vulnus della direttiva, per la Corte, era rappresentato dalla circostanza per la
quale la medesima non prevedeva criteri oggettivi per garantire che ’accesso da parte
delle autorita nazionali competenti ai dati de quibus fosse limitato a quanto stretta-
mente necessario alle suddette finalita e, infine, non conteneva le condizioni sostan-
ziali e procedurali a disciplina dell’accesso e dell’uso dei dati conservati da parte delle
autorita nazionali competenti, cin mancanza della previsione di un qualche controllo
da parte del giudice o da parte di altro organismo terzo indipendente.

A ci0 aggiungasi che le limitazioni all’esercizio dei diritti riconosciuti dalla Carte de-
vono rispondere, altresi, a finalita di interesse generale, riconosciute dall’UE e all’esi-

genza di proteggere i diritti e le liberta altrui, consistendo negli obiettivi di interesse

8 GEPD (2017), Necessity Toolkit.
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generale, sanciti dall’art. 3 del T.U.E., quali la promozione della pace e del benessere
dei suoi popoli, la giustizia e la protezione sociale, e la creazione di uno spazio di
liberta, sicurezza e giustizia in cui sia assicurata la libera circolazione delle persone,
insieme a misure appropriate per quanto concerne la prevenzione della criminalita e la
lotta contro quest’ultima, e altri obiettivi e/o interessi tutelati dalle disposizioni Speci-
fiche dei trattati.

Il Regolamento generale sulla protezione dei dati precisa, ulteriormente, al suo art. 52,
par. 1, della Carta che I’art. 23, par. 1, del regolamento riporta una serie di obiettivi di
carattere generali considerati legittimi per limitare i diritti degli individui, purché la
limitazione rispetti il contenuto essenziale del diritto alla protezione dei dati e sia ne-

cessaria e proporzionata®

80 La genericita dell’obiettivo di “interesse generale”, in disparte il richiamo a meri principi, puo essere
chiarita attraverso 1’applicazione giurisprudenziale. Ad esempio, la causa Schwarz c. Stadt Bochum,
17.10.2013, C-291/12, riguardava limitazioni al rispetto della vita privata e al diritto alla tutela dei dati
personali derivanti dal rilevamento e dalla conservazione di impronte digitali nel contesto del rilascio
di passaporti da parte di autorita degli Stati membri. Il ricorrente aveva chiesto il rilascio di un passa-
porto presso la Stadt Bochum, ma aveva rifiutato che gli venissero rilevate le impronte digitali; di con-
seguenza, la Stadt Bochum aveva respinto la sua domanda di passaporto. Egli aveva quindi proposto
ricorso dinanzi al giudice tedesco affinché gli venisse rilasciato un passaporto senza rilevare le sue
impronte digitali. 1l tribunale tedesco rinviava la questione alla CGUE chiedendo se I’art. 1, par. 2, del
regolamento 2252/2004, relativo alle norme sulle caratteristiche di sicurezza e sugli elementi biometrici
dei passaporti e dei documenti di viaggio rilasciati dagli Stati membri doveva essere considerato valido.
A tal punto, la CGUE sottolineava che le impronte digitali rientrano nella nozione di dati personali,
contenendo informazioni univoche su persone fisiche, consentendo la loro precisa identificazione, men-
tre il prelievo e la conservazione delle impronte rientrano nella nozione di trattamento e, dunque, disci-
plinato ex art. 1, par. 2, del reg. n. 2252/2004, costituendo una minaccia per i diritti al rispetto della vita
privata e alla protezione dei dati personali. L’art. 52, par. 1, della Carta, tuttavia, consente limitazioni
all’esercizio di tali diritti, a condizione che siano previste dalla legge, rispettino il contenuto essenziale
di detti diritti e, in conformita al principio di proporzionalita, siano necessarie e rispondano effettiva-
mente agli obiettivi di interesse generale riconosciuti dall’UE o all’esigenza di proteggere i diritti e le
liberta altrui. Di talché, per la CGUE, la limitazione derivante dal rilevamento e dalla conservazione
delle impronte digitali deve considerarsi lecita e prevista ex lege, dato che tali operazioni sono previste
dall’art. 1, par. 2, del reg. 2252/2004. Inoltre, 1’operazione de qua ¢ da considerarsi, parimente, lecita,
posto che il regolamento in parola é diretto a prevenire la falsificazione dei passaporti e a impedirne un
uso fraudolento ed ancora I’art. 1, par. 2, ¢ altresi, diretto ad impedire, inter alia, I’ingresso illegale di
persone nel territorio dell’UE e, di conseguenza, persegue un interesse di carattere generale.

Inoltre, era da escludersi un contrasto con le disposizioni della Carta, in quanto la conservazione delle
impronte digitali su di un supporto di memorizzazione altamente sicuro implica una tecnica sofisticata,
in grado di ridurre il rischio di falsificazione dei passaporti e di agevolare il compito degli agenti alle
frontiere nell’attivita di controllo. Sebbene il sistema non escluda in toto le accettazioni di persone non
autorizzate, ¢ stata ritenuta sufficiente la riduzione del rischio di tali accettazioni. Alla luce di siffatte
considerazioni, dunque, la CGUE ha concluso che il prelievo e la conservazione delle impronte digitali,
previsti dall’art. 1, par. 2, del reg. 2252/2004, erano da ritenersi idonei a raggiungere le finalita di cui al
regolamento e, per estensione, ’obiettivo di impedire I’ingresso illegale di persone nel territorio
dell’UE. Per il rispetto del criterio della necessarieta, si € osservato che I’attivita di raccolta dell’im-
pronta digitale non reca alcun imbarazzo fisico o psichico per I’interessato, individuandosi come unica
alternativa il rilevamento dell’iride degli occhi che, tuttavia, richiede un procedimento pit oneroso e,
pertanto, meno idoneo ad un uso generalizzato. Conseguentemente, il rilevamento dell’impronte com-
portava un pregiudizio minore ai diritti riconosciuti dalla Carta, agli artt. 7 e 8.
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Correlativamente alla disciplina di cui all’art. 23 del Regolamento UE n 679/2016, in

’

tema di “limitazioni”, occorre menzionare 1’art. 15 della Direttiva cd. e-Privacy n.
58/2002 che da la possibilita agli Stati membri di adottare “ogni misura necessaria,
opportuna e proporzionata all’interno di una societa democratica per la salvaguardia
della sicurezza pubblica”.

Entro la sopra esplicata cornice sovranazionale, si colloca I’art. 14 del D.L. n. 14/2020
che, per garantire la protezione dall’epidemia transfrontaliera del Coronavirus, auto-
rizza al trattamento dei dati sanitari dei pazienti gli operatori della protezione civile, i
soggetti attuatori, I’Istituto Superiore di Sanita e le strutture (pubbliche e private) del
SSN, con la diretta finalita di una piu efficace gestione dei flussi informativi e di scam-
bio dei dati clinici, peri fini di medicina preventiva e di indagini epidemiologiche.

In tale contesto, si & anche ipotizzato di integrare il predetto art. 14, nel senso di auto-
rizzare gli stessi operatori della protezione civile, i soggetti attuatori, il ministro della
salute e le regioni, fino alla cessazione dell’emergenza del 31.07.2020 (come da deli-
berazione del CdM del 31.01.2020), al trattamento dei dati di traffico telefonico, tele-
matico e di georeferenziazione nonché a quelli disponibili sui dispositivi elettronici
degli utenti, il tutto con una costante attivita di controllo periodico in ordine alla per-
sistenza della necessita, proporzionalita, necessita ed efficacia delle misure di traccia-
mento digitale, da affidarsi all’autorita garante della privacy, chiamata ad esprimersi —
ad esempio, attraverso un parere obbligatorio — in via indipendente, sulla coerenza tra
I’obiettivo pubblico perseguito e gli strumenti concretamente utilizzati.

Andranno, poi, individuati, ex lege, i fornitori di servizi, i provider telefonici, atti a
tenere i dati digitali, i periodi limitati di tempo per la conservazione degli stessi e 1’ob-
bligo di cancellazione, al cessare dell’emergenza, sempre nel rispetto dei gia noti prin-
cipi di ragionevolezza, necessita e gradualita del trattamento.

Ne discende, cosi, che se viene chiesto il sacrificio di barattare la nostra liberta in nome
del superiore principio di sicurezza, cid non pud, comunque, avvenire in modo irre-

versibile e/o sproporzionato
3. Tecnologie portatili

I numerosi dubbi circa la legittimita delle limitazioni della tutela dei diritti e delle li-

berta fondamentali, riguardo al trattamento dei dati personali, appaiono fugati dalla
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disciplina di cui al regolamento UE n. 679/2016 (GDPR), quale strumento teso ad ele-
vare il livello di protezione dei dati personali, ritenuto bene assoluto, poiché espres-
sione della liberta di ogni individuo e, quindi, meritevole della massima tutela

I1 Garante Privacy, a fronte dell’attuale momento storico e in relazione alla possibilita
di esercitare un controllo sulla localizzazione dei soggetti, anche in via piu massiva
rispetto all’esempio lombardo, ha dichiarato che “in momenti come questo (...) ci sono
naturali e dovute limitazioni alla privacy e alla nostra liberta” e che tali limitazioni
vadano valutate e previste bilanciando la tutela dei diritti fondamentali, individuali e
collettivi, con la tutela della salute.

Rievocando I’art. 9 del GDPR ¢ prevista esplicitamente una deroga a tale diritto se il
trattamento € necessario per motivi di interesse pubblico nel settore della sanita pub-
blica.

E bene precisare che i dati relativi alla salute sono soggetti ad un regime di trattamento
particolarmente rigoroso rispetto ai dati non sensibili.

E vietato, infatti, il trattamento dei “dati personali relativi alla salute”, intesi come
“tutti i dati riguardanti lo stato di salute dell’interessato che rivelino informazioni
connesse allo stato di salute fisica 0 mentale passata, presente o futura dello stesso”,
compresi i dati genetici e di dati biometrici, salvo se autorizzato dall’art. 9 par. 118,

Il trattamento sara, tuttavia, consentito allorquando cio sia necessario alla prevenzione
o alla diagnostica medica, alla somministrazione di cure o alla gestione di centri di
cura.

Ed inoltre, I’art. 52 del GDPR prevede la possibilita di derogare al divieto di trattare
dati personali in tutte le ipotesi in cui cio ¢ previsto dal diritto dell’Unione Europea e
degli stati membri, facendo salvo il rispetto di adeguate garanzie, per finalita di sicu-
rezza sanitaria, controllo e allerta, prevenzione e controllo di malattie trasmissibili e

altre minacce gravi alla salute.

81 Cfr. Z. c. Finlandia, n. 22009/93, 25.02.1997. L’ex marito della ricorrente, che aveva contratto il virus
dell’HIV, aveva commesso una serie di reati di natura sessuale. Successivamente era stato accusato di
omicidio colposo per aver esposto consapevolmente le sue vittime al rischio di infezione da HIV. Il
giudice nazionale aveva disposto un periodo di riservatezza di 10 anni per la sentenza integrale e i
documenti relativi alla causa, malgrado la ricorrente avesse chiesto la concessione di un periodo di
riservatezza piu lungo. La corte d’appello aveva respinto tali richieste con una sentenza nella quale
apparivano i nomi completi della ricorrente e dell’ex coniuge. La Corte EDU ha statuito che 1’ingerenza
non era da ritenersi necessaria in una societad democratica, dal momento che la protezione dei dati sani-
tari era di fondamentale importanza per il godimento del diritto al rispetto della vita privata e familiare,
in particolare per quanto riguarda le informazioni sulle infezioni da HIV, data la stigmatizzazione della
condizione dell’infetto. Pertanto la Corte ha concluso che il fatto di consentire 1’accesso alla sentenza
della corte d’appello, che descriveva I’identita e la condizione sanitaria della ricorrente, dopo un periodo
di soli 10 anni dalla sua pronuncia, costituiva una violazione dell’art. 8 della CEDU.
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Con riferimento al caso della Lombardia, il Garante privacy dott. Soro, nell’esprimersi
favorevolmente per la deroga de qua, indicava anche le misure ammesse e le limita-
zioni poste nell’ambito del trattamento dei dati personali per contrastare il rischio di
contaminazione da Covid-19.

Con riferimento alle ipotesi di monitoraggio su base personale e di raccolta dei dati
afferenti a soggetti ben determinati nei loro spostamenti, si é ritenuto, ai sensi del citato
art. 9 GDPR, di poter procedere al detto monitoraggio solo previo tassativo consenso
da parte dell’interessato.

Deve, conseguentemente, ritenersi illegittima, in quanto violativa dei diritti fondamen-
tali del cittadino, qualunque operazione di geolocalizzazione, sebbene effettuata in pe-
riodo di grave emergenza sanitaria, non risultando utile né pertinente il richiamo ad
altre realta geografiche per ideologia assai distante dalla nostra.

Date le peculiarita della situazione attuale, di grande incertezza sull’efficacia delle si-
nora adottate misure preventive e di insussistenza di cure ad hoc e di vaccini, puo
comunque reputarsi accettabile una deroga al rispetto dei diritti personalissimi, in
quanto ritenuti primari, ma da operarsi con la massima cautela nel rispetto dei diritti
cosi come tutelati sia dalla normativa vigente sia dal GDPR e purché di durata limitata.
In concreto, il Garante per la protezione dei dati personali, con nota del 08.04.2020,
alla luce delle ipotesi di valorizzazione dei ritrovati tecnologici al fine di analizzare
I’andamento epidemiologico e di ricostruire la catena dei contagi, nel ritenere consen-
tite le predette limitazioni, data la situazione di necessita e la ricorrenza di motivi di
interesse pubblico ex art. 9 GDPR, ha rimarcato 1’esigenza dell’adozione di un criterio
di gradualita e di valutare se misure meno invasive possano essere sufficienti ai fini
della prevenzione epidemiologica.

L’ipotizzata acquisizione dei dati in merito all’ubicazione dei soggetti, purche 1) in

via anonima; 2) con I’attuazione tempestiva di una disposizione normativa®?, auspica-

82 Ove non si procedesse a un intervento legislativo ad hoc, sarebbe opportuno quantomeno integrare
I'art. 14 dI 14/20, anche con misure di garanzia da prevedersi eventualmente con fonte subordinata. La
norma avrebbe anche una rilevante funzione performativa, fornendo una cornice generale di regole e
garanzie cui uniformarsi anche a livello locale. Si eviterebbero cosi le autonome iniziative, differenziate
da zona a zona che- in quanto spesso scoordinate e poco verificabili - rischiano di indebolire I'efficacia
complessiva della strategia di contrasto. Quest'esigenza di uniformita vale sia a livello interno che so-
vranazionale. E, in questo senso, assolutamente condivisibile l'auspicio del Garante europeo per la pro-
tezione dei dati, in favore dell'adozione di un unico progetto di data tracing in ambito europeo. Come
prescritto dalla Consulta per le disposizioni emergenziali, &€ fondamentale I'efficacia temporalmente li-
mitata della norma, da revocare non appena terminato lo stato di necessita 0, comunque, ove la prassi
ne dimostri la scarsa utilita (in tal senso, sarebbero opportuni controlli periodici). Ed & essenziale sancire
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bilmente di rango primario (anche in forma di decreto-legge, per assicurare la tempe-
stivita dell’intervento senza mortificare 1’intervento parlamentare né il sindacato co-
stituzionale) sufficientemente dettagliata e contenente adeguate garanzie, nel rispetto
dell’art. 15 GDPR; 3) previa manifestazione di adesione da parte di almeno il 60%
della popolazione; 4) con garanzia di funzionalita, 5) nel rispetto del canone di pro-
porzionalita, consentirebbe di realizzare mappe descrittive dell’andamento dell’epide-
mia, utili a fini prognostici e statistici.

Seguendo analogicamente il percorso tracciato dalle realta cinesi e sudcoreane, in ap-
plicazione dell’art. 76 del D.L. “Cura Italia”, e stata la task force governativa onde
“studiare soluzioni innovative, tecnologiche e di digitalizzazione al fine di contrastare
e contenere il diffondersi del coronavirus”.

L’obiettivo del gruppo di lavoro ¢ quello di emulare le migliori pratiche internazionali,
sperimentando tecnologie digitali di contact tracing, attraverso i telefonini che con-
sentono di ricostruire la catena dei contatti e di prevenire le trasmissioni di contagio.
A tal fine, I’utilizzo dei dati personali puo essere finalizzato: a) alla verifica della po-
sizione del soggetto sottoposto ad obbligo di permanenza domiciliare perché positivo,
adoperando la geolocalizzazione del telefono — sulla scorta della presunzione che se-
gua pedissequamente il soggetto — per accertare il rispetto del divieto di allontana-
mento del domicilio, configurandosi, dunque, I’utilizzo del cellulare alla stregua di un
“braccialetto elettronico atipico”, presupponendo la sostituzione dei controlli
“umani” con controlli elettronici, dando per pacifico — in sola via presuntiva — che il
soggetto rechi seco in ogni momento il cellulare, oppure b) all’acquisizione, a ritroso,
dei dati sull’interazione del soggetto, poi risultato positivo, con altri soggetti, per ve-
rificarne, nel periodo in cui aveva capacita virale, gli eventuali contatti desumibili tra-
mite varie tecniche (celle telefoniche, GPS, bluetooth); ¢) o, ancora, attraverso, la cir-
colazione di droni, al fine di verificare e monitorare il rispetto degli obblighi di distan-
ziamento fisici.

L’aspetto piu complesso ¢ rappresentato, invero, dalla mentovata ipotesi di mappatura
a ritroso dei contatti tenuti dal soggetto poi risultato positivo all’infezione e, dunque,

di tracciamento (cd. contact tracing) e di ricostruzione dei contatti che puo avvenire

(con il presidio di sanzioni adeguate) I'obbligo di cancellazione dei dati decorso il periodo di potenziale
utilizzo (salva la conservazione in forma aggregata o comunque anonima per soli fini statistici o di
ricerca) e l'illiceita di qualsiasi riutilizzo dei dati per fini diversi da quelli di tracciamento dei contatti.
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attraverso 1’incrocio di diverse tipologie di dati, come quelle sulle transazioni com-
merciali, sulle celle telefoniche, sull’interazione con altri dispositivi mobili, tramite il
meccanismo bluetooth.

Come ha ritenuto il Garante Privacy, fin dalla prima nota del 08.04.2020, la scelta del
metodo piu efficace per un legittimo trattamento dei dati, nell’attuale contingenza, at-
tuabile, ad esempio, un tracciamento dei contatti del soggetto contagiato, puo avere
effetti positivi non solo ai fini del contenimento del contagio quanto in termini di mi-
nore incidenza e repressivita rispetto alle disposizioni di sorveglianza della quarantena
obbligatoria.

Per converso, unitamente ai benefici che siffatti sistemi possano addurre si registrano
delle evidenti criticita e di fragilita, posto che le soluzioni fondate sull’acquisizione di
informazioni rese su base volontaristica possono apparire lacunose ed incomplete e
quelle basate sul meccanismo di geolocalizzazione o bluetooth presuppongono che
tutti si spostino con un cellulare e se questo avviene in maniera sistematica presso la
popolazione piu giovane altrettanto non puo dirsi con assoluta certezza per le fasce di
popolazione piu adulte, rimarcandosi cosi il divario digitale e riducendosi in tal guisa
i margini di funzionalita e di efficacia del sistema anzi delineato.

Se poi ai controlli eseguiti non seguono gli accertamenti sanitari per la verifica dell’ef-
fettiva positivita, verrebbe vanificato lo sforzo dell’attuazione di siffatti metodi con
inutile limitazione alla protezione dei dati sensibilissimi e al diritto alla riservatezza.
Sarebbe, in tal caso, in ordine alla prima fase di rilevamento dei dati, auspicabile in-
centivare il ricorso a sistemi fondati sulla volontaria adesione dei singoli per consentire
il tracciamento della propria posizione, con adeguate garanzie per gli interessati (art.
9, par. Il, reg. UE 2016/679) e, con riferimento alla seconda fase del trattamento, sara
necessario pervenire alla conservazione dei dati stessi (data retention), in vista del loro
eventuale utilizzo per allertare i potenziali soggetti contagiati, implicando un’opera-
zione di personalizzazione che deve, tuttavia, limitarsi ai soli soggetti risultati positivi
e a coloro i quali siano entrati in contatto con i predetti per un periodo di tempo signi-
ficativo, in quanto sospetti di positivita al contagio.

Circa I’impatto sulla riservatezza, determinato dalla conservazione dei dati, in vista
del loro successivo utilizzo, ¢ preferibile la soluzione di un “diario dei contatti”, sullo
stesso dispositivo individuale nella disponibilita del soggetto, evitando cosi la conser-

vazione di dati personali presso banche dati dei gestori.
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Nell’ottica della valorizzazione del criterio della volontarieta, dunque, il diario dei
contatti deve essere nella disponibilita dell utente sul suo dispositivo, ragionevolmente
per il solo periodo massimo di potenziale incubazione.

Il soggetto che risultasse positivo dovrebbe fornire— volontariamente — 1’identificativo
del proprio dispositivo (Codice IMEI) all’ASL di competenza che sarebbe, poi, tenuta
a trasmetterlo al server centrale per consentire di ricostruire, sulla base di un calcolo
algoritmico, i contatti tenuti con altre persone le quale si siano, parimenti, avvalse
dell’app bluetooth.

Queste ultime riceverebbero una segnalazione, in forma di alert sul sistema, di poten-
ziale contagio, con invito a sottoporsi ad accertamenti.

Il tracciamento de quo viene, dunque, affidato a un flusso di dati pseudoanonimizzati,
suscettibili di identificazione solo in caso di accertata positivita, al fine di minimizzare
I’impatto della misura sulla privacy individuale.

In alternativa all’ “alert-intra-app”, potrebbe ravvisarsi I’opportunita per I’ASL di av-
visare essa stessa e di sottoporre ad accertamenti i soggetti che, dalle rilevazioni blue-
tooth, risultassero entrate in contatto significativo con un individuo positivo.

Anche in tal caso, comprensibilmente, la conservazione dei dati di contatto deve limi-
tarsi al tempo strettamente indispensabile alla rilevazione dei potenziali soggetti con-
tagiati.

La successiva attivita di anamnesi riservata all’insostituibile figura sanitaria realizza,
indi, I’intervento umano sull’impersonale processo algoritmico, richiesto dal regola-
mento 2016/679, per evitare 1’esclusiva soggezione umana a decisioni meramente au-
tomatizzate, correggendo anche i possibili errori e distorsioni.

| principi di cui al discorso appena rassegnato sembrano essere stati accolti, quanto
meno nelle intenzioni, da parte del Governo che, tuttavia, con ’arrivo della cd. fase
due, ancora non ha varato nessun sistema di tracciamento, ipotizzando che lo stesso
sara attuato entro la fine del mese di maggio 2020, con I’apertura di tutti o quasi gli
esercizi commerciali.

Nella bozza del decreto Giustizia all’esame del Consiglio dei Ministri del 30.04.2020,
e stato confermato che I’installazione dell’app sara “volontaria” e che il mancato uso
non comportera “alcuna limitazione o conseguenza con riferimento sia all’esercizio
dei diritti fondamentali” sia alla “parita di trattamento”.

L’ App, denominata “Immuni”, sfruttera un nuovo software reso disponibile da Google

ed Apple, consentendo, per la prima volta, alle app di questo tipo di usare il sistema
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bluetooth per tracciare i potenziali contagiati (senza limiti tecnologici che pregiudi-
cano usabilita e affidabilita delle app), con un segnale identificativo di prossimita.
Ogni dispositivo, su cui verra installata 1’applicazione, genera un proprio codice ID
temporaneo, anonimo e che viene scambiato tramite bluetooth con i dispositivi vicini,
senza utilizzo di dati di geolocalizzazione di alcun genere né di gps.

| cellulari conserveranno in memoria gli ID degli altri cellulari nel cui raggio di azione
sono entrati in contatto nonché 1 metadati (durata dell’incontro tra i dispositivi, potenza
del segnale percepito).

In ordine a ciascun tipo di contatto, I’ App stabilira un indice di rischio contagio grazie
ai dati registrati e i cellulari, a intervallo di tempo, scaricano da un server, che in Italia
sara a gestione pubblica — con ogni probabilita gestita dal Ministero della Salute e
fisicamente dalla Sogei, societa informatica controllata dal Ministero dell’Economia -
gli ID dei cellulari dei soggetti risultati positivi all’esame del tampone.

Se I’App, all’interno della propria memoria, ritrova I’ID del cellulare del soggetto ri-
sultato positivo, con un livello di rischio giudicato sufficiente, comparira una notifica
con un messaggio a cura dell’autorita sanitaria.

| dati forniti su base eminentemente volontaria resteranno registrati esclusivamente sul
proprio smartphone, senza che questi vengano condivisi o utilizzati per scopi commer-
ciali e/o pubblicitari, ma adoperati solo nel caso di risultato positivo all’esame clinico
e, in ogni caso, cancellati entro il 31.12.2020.

Molteplici le perplessita sull’efficacia di siffatti metodi soprattutto se si consideri che,
secondo i dati Istat disponibili, sono ben 16.185.00 gli italiani che non utilizzano la
tecnologia Internet e la maggioranza assoluta di questi non ha alcuna dimestichezza
con il digitale.

Una volta caricata 1’applicazione sul cellulare che dovrebbe coadiuvare nella preven-
zione del contagio, questa rischia di non poter essere utilizzata proprio da coloro che,

in termini di rischio, sono piu esposti alle conseguenze del contagio.

4. 1l tracciamento dei contatti e parallelismi

La pervasivita del dibattito sulla ricerca di metodologie, anche tecnologiche, adeguate
a contrastare la diffusione del virus da Covid-19, sui quesiti insorgenti circa il rischio
di un indiscriminato contact tracing, di una divulgazione irragionevole di dati perso-
nali e, dunque, del rischio di creazione di una crepa alla medesima, in realta, non e

nuova ai nostri giorni, sebbene riproposta con maggiore forza.
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Giasi parlava di contact tracing con I’incedere tra gli anni Ottanta e Novanta del secolo
scorso del virus HIV, quale morbo epidemico di spaventose proporzioni, al fine di
fronteggiarlo con efficacia.

Nell’approccio metodologico alle strategie che si sono via via escogitate, si ripropo-
neva il conflitto di piu valori, costituzionalmente protetti, di cui € indispensabile at-
tuare un razionale bilanciamento.

Tali valori (o beni giuridici) in gioco sono i seguenti: 1) la salute pubblica, come inte-
resse primario della collettivita sociale e dello Stato sovrano; 2) il diritto individuale
alla salute, cui si correlano il diritto alla libera fruizione dei presidi terapeutici ed assi-
stenziali, senza discriminazioni censitarie, ed il diritto del singolo a non essere sotto-
posto a trattamenti sanitari obbligatori, fuorché nei casi tassativamente previsti dalla
legge; 3) infine, il diritto individuale alla tutela della propria sfera di riservatezza (pri-
vacy), la cui inviolabilita e garantita, entro limiti di ragionevolezza, anche nel contrasto
con pubbliche necessita o nei confronti degli altrui diritti.

Anche allora fungevano da contrappunto a ogni tentativo di far prevalere 1’uno sull’al-
tro, nella costante tensione tra il pubblico e il privato, il rapporto ricorrente fra autorita
e liberta, o fra coazione e volontarieta, da cui traggono origine due interrogativi inter-
dipendenti: 1) se nel nome del primo valore, sia lecito limitare alcune fondamentali
espressioni del secondo, riconoscendo allo Stato il potere di esercitare d’imperio gli
opportuni mezzi di accertamento e di indagine epidemiologica (quali i test individuali
e le forme di screening generalizzato) nonché, quando occorra, il potere di adottare
coattivamente, nei confronti degli infetti accertati, i trattamenti sanitari piu idonei a
congiurare 1’ulteriore diffondersi del morbo; 2) se poi, nel nome di quel medesimo
valore, sia addirittura lecito sacrificare pure il terzi, legittimando gli operatori sanitari
(pubblici o privati) a ricercare e ad identificare sia gli infetti, sia le catene e i veicoli di
trasmissione del contagio, anche in deroga ai doveri di confidenzialita o di segretezza
professionale, e a costo di eccezionali intrusioni nella privacy dei singoli®,

In base alle conoscenze scientifiche, 1’Aids si propaga secondo modalita che solo in
parte coincidono con quelle gia note delle comuni malattie sessualmente trasmissibili,

implicando la concorrente azione di altre possibili forme di contagio, in quanto, a dif-

8 Cfr. Convegno tenutosi a Milano il 03.10.1992 |. Westerhall, contact tracing and partner notification;
GOsTIN, Traditional Public Health Strategies, in Aids and the Law, A Guide for the public, editors, H.L.
Dalton, S. Burris, Yale Aids Law Project, New Haven, London 1987).
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ferenza di altre malattie veneree, € insuscettibile di cure risolutive, sicche, data 1’insa-
nabilita del morbo, ogni sforzo di prevenzione o di accertamento tempestivo del con-
tagio non puo avere altro fine, se non quello di circoscrivere quanto piu é possibile il
diffondersi endemico dell’infezione, persuadendo educativamente chi ne sia colpito, o
chi vi sia comunque esposto, ad astenersi da quei comportamenti a rischio, che potreb-
bero compromettere la salute di altri soggetti.

A ci0 aggiungasi che il contagio epidemico, a livello mondiale, & scandito da parametri
statistici impressionanti cui va associata 1’incidenza psicologica della diagnosi, in fun-
zione dell’incurabilita del morbo puo avere effetti devastanti sulla persona dell’infetto
e altresi dell’ambiente in cui vive, innescando processi di discriminazione o di emar-
ginazione esasperata.

Il primo fattore della trasmissibilita risultava ingigantito dal fattore psicologico, im-
plica le difficolta tecniche di rilevazione, svilendo I’efficacia dei consueti metodi di
accertamento (o di infection tracing), esigendo soluzioni adeguate alle peculiarita del
nuovo morbo.

Nel caso specifico del virus da HIV, la finalita era evidentemente solidaristica e non
solo terapeutica, assumendo rilevanza il fine di educazione preventiva, che dovrebbe
portare ad un’interruzione di quella catena, persuadendo I’infetto a tenere comporta-
menti piu sicuri, non tanto per sé quanto per la salute altrui.

Il contact tracing, quale strumento di lotta al morbo, esalta I’importanza della volon-
tarieta e della confidenzialita inducendo a ritenere che da un lato, I’infetto di sottragga
ad una scontata spirale di autodistruzione psicologica.

Ora, per contact tracing, si intende, nel linguaggio tecnico di common law, una forma
tradizionale di medical surveillance, e in forza della medesima, gli organi sanitari
dell’apparato statale sono autorizzati a ricercare attivamente e a rintracciare tutti i part-
ner sessuali di ciascun infetto (denominato in termini medico-legali, original o index
case) al fine di informarli, senza la necessaria rivelazione dell’identita di quest’ultimo,
della loro avvenuta esposizione al rischio di contagio®.

La cd. partner notification rappresenta quindi un’appendice teleologica o lo strumento
finale di quella surveillance, mirando: per un verso, a spezzare definitivamente la ca-

tena di propagazione dell’infermita nel dominante interesse della salute pubblica e, per

8 A P.H.A. Contact Tracing and Partner notification, Report of the Special Initiative on Aids, Novem-
ber 1988 Washington, 1988).
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altro verso, a far sottoporre quei partners ai piu tempestivi interventi di controllo e di
terapia, nel parallelo interesse della loro salute individuale.

La stressa partner notification, pero, puo acquisire una rilevanza piu generale ed auto-
noma, anche al di fuori delle strategie di un programmato contact tracing, poiché I’esi-
genza di informare determinati soggetti, presumibilmente ancora ignari, della loro
eventuale esposizione ai rischi di un contagio € avvertita infatti da qualsiasi sanitario,
che, per ragioni professionali, sia comunque venuto a conoscere la loro identita, senza
bisogno di indagini particolari ed abbia fondato motivo di sospettarne I’avvenuta infe-
zione, per opera di un index case gia in cura da lui o a lui gia noto.

In tali ipotesi, ove pur vengono a mancare le giustificazioni epidemiologiche a largo
raggio, da cui e caratterizzato il contact tracing dei programmi di sanita pubblica, tor-
nava tuttavia gia allora ad affacciarsi il contrasto con tra i doveri di confidenzialita
della professione medica e le esigenze di tutelare 1’altrui salute.

Si riproponeva cioé la difficolta di stabilire se, nella suddetta circostanza, si configuri
per il medico un legittimo potere-dovere di informazione — un duty to worn, nei con-
fronti dei terzi®,

In ordine alle peculiarita del caso, in presenza del diffondersi di una malattia infettiva,
per le autorita sanitarie risulta di primaria importanza un’accurata ed estesa case iden-
tification che possa tempestivamente fornire dati attendibili sulla prevalenza ende-
mica, sul tasso di propagazione, sulla distribuzione demografica e sulle modalita di
trasmissione del contagio.

Si correlano fra loro: a) 1’obbligo imposto agli operatori sanitari di notificare all’auto-
rita centrale qualsiasi caso di infezione positivamente diagnosticata; b) la possibilita
di sottoporre ad uno screening sistematico (ossia ad un test clinico di controllo gene-
ralizzato) settori specifici o fasce a campione della popolazione a rischio; c¢) I’'impiego,
volontario o forzoso, di test individuali case by case; d) le procedure di contact tracing
e di partner notification, per I’attivita di ricerca dei soggetti esposti al contagio da
rapporti avuti con infetti gia accertati; e) la potesta di adottare d’imperio determinare

misure restrittive (ricoveri ospedalieri coatti, isolamento, quarantena) nei confronti di

8 Tarasoff v. Regents of the University of California, 17 Cal. 3d 425, 551P 2d 334, 131 Cal. Pptr. 14,
1976); Belitsky R., Solomon R.A., Doctors and Patients, Responsabilities in a Confidential Relation-
ship, in Aids and the Law; Droit et Sida; Parere del 09.03.1992, su “notifica al partner e contact tra-
cing”, presentato il 17.3.92 alla Commissione nazionale Aids dal Centro internazionale di Studi e ricer-
che su problemi etici, giuridici e medico legali relativi all’aids, Ist. Scient. H. San Raffaele Milano 1992;
De MARTINO D., Problematiche giuridiche in ordine all’accertamento dell’infezione da HIV: il con-
senso del paziente, p. 197).
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chi sia portatore della malattia e, per le sue condizioni obiettive o per il suo comporta-
mento abituale, rappresenti un incombente minaccia di contagio per I’intera collettivita
8: f) la possibilita, non sempre attuata, di utilizzare lo strumento dell’incriminazione
penale quale deterrente idoneo ad infrenare la diffusione, dolosa o colposa, dell’infe-
zione epidemica.

L’analisi di queste possibili sinergie richiede, anche alla luce dell’attuale situazione
pandemica, alcune indispensabili chiavi di lettura, che si riportano al ricorrente con-
flitto fra autorita e liberta (o fra coazione e collaborazione spontanea).

In primo luogo, la notifica dei casi riscontrati non puo che concepirsi, per definizione,
come obbligatoria nei confronti dello Stato (mandatory report), se la si considera quale
punto imprescindibile di partenza per qualsiasi programma di contact tracing (e anche
di partner notification.

E chiaro, tuttavia, che il reporting in sé considerato non comprime in modo inammis-
sibile 1 diritti costituzionali dell’individuo (e in particolare il diritto all’inviolabilita
della privacy) solo quando sia giustificato da un pubblico interesse e sia strettamente
circoscritto all’autorita destinataria, rimanendo tutelato verso I’esterno dall’anonimato
o dal carattere confidenziale della notifica.

In secondo luogo, le possibilita di successo dei test individuali e dello screening di
massa dipendono, in egual misura, dall’assenza di coazione e dalla segretezza dei ri-
sultati acquisiti, si da favorire la volontaria adesione di quei soggetti, psicologicamente
piu fragili che sono membri dei cd. gruppi a rischio.

Inoltre, le restrizioni si configurano quasi sempre come eccezionali, proprio perché
incidono in modo sensibile su diritti e liberta fondamentali, derivando la loro legitti-
mita non solo dalla documentata prevalenza di un pubblico interesse ma anche dall’esi-
stenza di apposite garanzie procedurali, in difesa del soggetto che subisce le misure
compulsorie®’.

E’, del pari, evidente che il senso di assoluta intangibilita del segreto professionale nel
rapporto sanitario-paziente o dei dati personalissimi viene a pregiudicarsi quanto piu

si fa strada I’esigenza di identificarvi limitate possibilita di deroga legittima, laddove

8 GosTIN, Traditional Public Health Strategies; J. Dickin McGinnis, Law and Leprosies of Lust: reg-
ulating Syphilis and Aids, in Ottawa L. Rc. 22, 1990.

8 R. ELBERRY, Aids Quarantine in England and the United States, in Hastings Int’l & Comp. L. Rev.
10 (1986).
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la rivelazione a terzi del dato patologico sia necessaria, per prevenire un pericolo im-
minente ed attuale di contagio in danno di altre persone.

Cio chiarito, ci si avvede di come possa essere esigua la rilevanza di un eventuale
profilo coattivo (mandatory) nell’ambito del contact tracing.

La sua relativa efficacia dipende, in gran parte, dalla spontanea cooperazione dell ’in-
dex case, poiché non e ipotizzabile una forzatura della sua volonta.

Un contact tracing solo su presupposti volontaristici si pone in linea con i principi del
consenso informato®®, prestato dall’ “index case”, la cui incidenza pud tecnicamente
svilupparsi (nella correlata partner notification) ad un duplice livello: 1) secondo il
modello definito di patient referral, I’infetto ¢ consigliato ¢ incoraggiato dagli opera-
tori sanitari non solo ad identificare e a rintracciare i propri partner (obiettivo princi-
pale) ma soprattutto ad avvertirli personalmente, senza il coinvolgimento attivo di al-
cun intermediario, della loro esposizione al rischio di contagio (fine ulteriore); in tal
caso, i pregressi rapporti fra il primo soggetto e i partners successivamente raggiunti
dovrebbero essere stati di tale fiducia, da far apparire all’infetto come un sacrificio
sopportabile la volontaria rinuncia alla garanzia di confidenzialita offerta dall’inter-
mediazione altrui; 2) in base a un modello alternativo, denominato provider referral,
I’index case acconsente a collaborare e si limita a porre gli incaricati del pubblico ser-
vizio sulle tracce dei propri partners, lasciando al personale sanitario il compito di
raggiungerli e di consigliarli su da farsi.

Il richiamo ai metodi studiati per il contrasto alla piaga dell’Aids, sia sul piano tera-
peutico, data 1’assenza di cure definitive, sia sul piano psicologico, per lo stigma che
si accompagna a detta malattia, appare quanto mai utile nel discorso attuale di ricerca
di strumenti adeguati alla lotta al Covid-19, con riferimento all’utilizzo controllato dei
dati personali, non risultando in alcun modo innovativo il ricorso a legittimi e tollera-
bili limitazioni della tutela della privacy, risultando, semmai, maggiormente stringente
I’esigenza di apporre garanzie in merito all’utilizzo dei dati personali, al fine di allon-
tanare il piu possibile il pericolo di un’irreversibile perdita delle nostre liberta costi-

tuzionali.

8 J. SUGARMAN, How the doctor got gagged, the disintegrating right of privacy in the physician patient
relationship, in Jama, 266 (1991).
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di Sergio Guida

On March 11 the World Health Organization declared COVID-19 a pandemic, point-
ing to cases of the coronavirus illness (SARS-CoV-2) all over the world and the sus-
tained risk of further global spread. This has been affecting travel policy and prompt-
ing cities and countries to flesh out very rigid plans for quarantines and disruptions to
public events. Obviously, it also kickstarted the expedited development of therapeutics
and vaccines, but in the short time, as the COVID-19 pandemic continues to impact
society worldwide, contact tracing apps are being developed to contain the spread of
the virus.

An articulated international debate has been offering different perspectives on why
and how safeguarding the pinnerpoints of our Western legal systems. Contact tracing,
followed by treatment or isolation, is a key control measure in the battle against infec-
tious diseases. It is an extreme form of locally targeted control, and as such has the
potential to be highly efficient, but requires explicit information about the disease-
transmission pathways from each individual, and hence the network of contacts. A
simple relationship was found between the efficiency necessary for eradication and
the basic reproductive ratio of the disease, even with a wide variety of realistic situa-
tions including heterogeneous networks containing core-groups or super-spreaders,
and asymptomatic individuals.

As some illustrious ethical philosopher said, any solution should take care of its ethical
implications, and be flexible enough to be improved rapidly, to rectify potential short-

comings and take advantage of new opportunities.
SOMMARIO: 1. Introduzione. 2. Le prescrizioni nelle linee-guida europee. 3. Richiami

tecnici. 4. Centralizzazione vs. Decentralizzazione dei dati: differenze e conseguenze

sulla data protection e privacy. 5. Conclusioni. 6. Riferimenti bibliografici.
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1. Introduzione

A livello globale, al 26 maggio 2020, ci sono stati 5,488,825 casi confermati di CO-
VID-19, inclusi 349,095 decessi, segnalati allOMS®,

Attualmente, non esistono vaccini o trattamenti antivirali ufficialmente approvati per
la prevenzione ovvero per la gestione della malattia®, purtroppo.

Il tracciamento dei contatti (contact tracing) & un mezzo® consolidato® per combat-
tere la diffusione dell'infezione nelle popolazioni se integrata in una strategia di rispo-
sta alla salute piti ampia e olistica®. Tradizionalmente un processo manuale per iden-
tificare con chi una persona infetta potrebbe essere entrata in contatto mentre era con-
tagiosa e lungo e difficilmente scalabile per coprire popolazioni pit grandi. Pertanto,
per accelerare e dimensionare la risposta all'attuale pandemia di COVID-19, vengono
progettate e sviluppate nuove soluzioni tecnologiche®.

La maggior parte delle implementazioni si concentra sulla notifica dell'esposizione:
notificare a un utente che e stato vicino a un altro utente a cui € stata diagnosticata una
diagnosi positiva e metterlo in contatto con le autorita sanitarie pubbliche. Questo tipo
di App, che tendono a utilizzare il tracciamento della posizione o il monitoraggio della
prossimita, puo essere efficace nell'aiutare la lotta contro COVID-19 se esistono anche
test diffusi e tracciabilita dei contatti basata su interviste.

In estrema sintesi, per il tracciamento dei contatti si rileva una summa divisio a seconda
se avvenga:

A) utilizzando la geo-localizzazione: alcune App propongono di determinare quali
coppie di persone sono state in contatto tra loro raccogliendo dati sulla posizione (com-
presi i dati GPS) per tutti gli utenti e cercando persone che si trovavano nello stesso

posto contemporaneamente. Ma il rilevamento della posizione non € adatto alla ricerca

8 Sul punto v. WHO Coronavirus Disease (COVID-19) Dashboard , Data last updated: 2020/5/27,
2:05pm CEST.

% Cfr. N. L. BRAGAZzI, Y. XIAO, J. WU ET AL., An updated estimation of the risk of transmission of the
novel coronavirus (2019-nCov), Infectious Disease Modelling 5 (2020), 248-255, in
https://doi.org/10.1016/j.idm.2020.02.001, p. 249.

% Cfr. M. SAMPATHKUMAR, What is contact tracing and can it help in the fight against coronavirus?,
in Digital Trends, 2020 in https://www.digitaltrends.com/news/what-is-contact-tracing-and-how-can-
it-help/.

92 Ad es., “Contact tracing is one of the interventions that have been used to effectively control Ebola
virus disease (EVD) outbreaks in Africa” in https://www.who.int/csr/disease/ebola/training/contact-
tracing/en/.

9 Cfr. B. STAEHELIN, C. APTEL, COVID-19 and contact tracing: a call for digital diligence, May 13,
2020 in https://media.ifrc.org/ifrc/2020/05/15/covid-19-contact-tracing-call-digital-diligence/.

% Cfr. CENTERS FOR DISEASE CONTROL AND PREVENTION (CDC), Contact Tracing : Part of a Multi-
pronged Approach to Fight the COVID-19 Pandemic in https://www.cdc.gov/coronavirus/2019-
ncov/php/principles-contact-tracing.html.
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dei contatti dei casi COVID-19, poiché i dati provenienti dal GPS di un telefono cel-
lulare o dalle torri cellulari non sono semplicemente abbastanza precisi da indicare se
due persone hanno avuto uno stretto contatto fisico (ovvero entro un raggio di circa
1,80 metri). Ma e abbastanza accurato per esporre informazioni sensibili e identifica-
bili individualmente sulla casa, sul posto di lavoro e sulle abitudini di una persona.

B) utilizzando il monitoraggio della prossimita: queste App utilizzano la tecnolo-
gia Bluetooth Low Energy (BLE) per determinare se due smartphone sono abbastanza
vicini da consentire ai loro utenti di trasmettere il virus. BLE misura la prossimita, non
la posizione, e quindi é piu adatto per la traccia dei contatti dei casi COVID-19 rispetto
alle informazioni sulla posizione del cellulare o GPS. Quando due utenti dell'App si
avvicinano, entrambi dispositivi stimano la loro vicinanza utilizzando la potenza del
segnale Bluetooth. Se stimano che siano distanti meno di un metro e ottanta per un
periodo di tempo sufficiente, ogni dispositivo registra un incontro con il codice dell'al-
tro. Quando un utente dell'App viene a sapere di essere infetto da COVID-19, altri
utenti possono essere informati del proprio rischio di infezione.

Tuttavia, I'uso di telefoni cellulari per le App di tracciamento dei contatti ha provocato
un intenso dibattito al crocevia di sanita pubblica, protezione dei dati e privacy. Anche
la fiducia nella tecnologia ed i potenziali interessi economici e strategici sono al centro
della discussione. Fra le preoccupazioni principali: che la progettazione o I'utilizzo
inadeguati di tali App possano portare a stigmatizzazione, aumento della vulnerabilita
e fragilita, discriminazione, persecuzione e attacchi all'integrita fisica e psicologica di
determinate popolazioni. Cio tocca la questione pit ampia dell'uso responsabile della
tecnologia in contesti, come la risposta alle crisi, in cui la fiducia & fondamentale.

Il rischio poi che i dati raccolti allo scopo di tracciare i contatti possano essere utilizzati
per altri scopi - o collegati ad altri set di dati per identificare e potenzialmente profilare
ulteriori individui - & un aspetto centrale. Questo "creep scope”® potrebbe portare ad
una sorveglianza intrusiva o ad un uso commerciale non richiesto e indesiderato. Pa-
rallelamente, le App di tracciamento dei contatti non sono immuni da attacchi infor-

matici e perdite di dati che potrebbero esporre la privacy e la sicurezza dei loro utenti.

% Nel Project Management con la locuzione ‘Scope creep’ (cambiamento di ambito) ci si riferisce alla
crescita continua o incontrollata nell’ambito di un progetto in qualsiasi momento dopo l'inizio del pro-
getto stesso.
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Il tracciamento digitale dei contatti richiede, inoltre, controlli ed equilibri solidi ed
efficaci per controllarne I'efficacia e garantire una gestione trasparente ed equa dell'e-
cosistema globale; la salute pubblica ed i diritti individuali, specialmente in relazione
alla privacy, devono poter lavorare di pari passo. Norme scientifiche, etiche e giuridi-
che aggiornate dovrebbero essere saldamente integrate in questo processo e dovreb-
bero essere considerate valide solo le soluzioni basate su un approccio di ‘protezione
dei dati by design’.

Come vedremo, in questo contesto la ‘data protection by design’ si basa su un’archi-
tettura decentralizzata progettata per mantenere il maggior numero possibile di dati
particolari sui dispositivi degli utenti. Altre caratteristiche essenziali includono la li-
mitazione dello scopo per mitigare il rischio di ‘creep scope’ e un periodo di conser-
vazione dei dati fissato, garantendo che gli strumenti digitali di tracciamento dei con-
tatti vengano prontamente dismessi quando non sono piu necessari.

Un esempio notevole di tale protocollo decentralizzato e quello proposto dal consorzio
DP-3T%, successivamente adottato ad es. dalla Croce Rossa austriaca® e dalla Confe-
derazione Svizzera® e supportato dall'iniziativa Apple/Google®.

2. Le prescrizioni nelle linee-guida europee

La nostra Autorita Garante & intervenuta, in prima battuta, il 2 febbraio 2020'%,
quando “a seguito della Delibera del Consiglio dei Ministri del 31 gennaio 2020%
con la quale é stato dichiarato, per sei mesi, lo stato di emergenza sul territorio na-
zionale relativo al rischio sanitario connesso allinsorgenza di patologie derivanti da
agenti virali trasmissibili, il Capo del Dipartimento della protezione civile ha chiesto
con urgenza il parere del Garante in ordine a una bozza di ordinanza, contenente i

primi interventi urgenti di protezione civile in relazione alla predetta emergenza, da

% Si veda ad es. in Github, DP-3T consortium.

% Cfr. ‘Meet the STOPP CORONA APP’ in https://www.roteskreuz.at/site/meet-the-stopp-corona-
app/.

% Cfr. EPFL, Switzerland launches DP-3T contact tracing app, 21 April 2020 in https://privacyinter-
national.org/examples/3726/switzerland-launches-dp-3t-contact-tracing-app.

9 Cfr. ArrLE NEWSROOM, Apple and Google partner on COVID-19 contact tracing technology, April
10, 2020 in https://www.apple.com/newsroom/2020/04/apple-and-google-partner-on-covid-19-con-
tact-tracing-technology/.

100 Cfr. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Parere sulla bozza di ordinanza recante
disposizioni urgenti di protezione civile in relazione all’emergenza sul territorio nazionale relativo al
rischio sanitario connesso all’insorgenza di patologie derivanti da agenti virali trasmissibili — 2 feb-
braio 2020 [doc. web n. 9265883].

101 DELIBERA DEL CONSIGLIO DEI MINISTRI 31 gennaio 2020, Dichiarazione dello stato di emergenza
in conseguenza del rischio sanitario connesso all'insorgenza di patologie derivanti da agenti virali
trasmissibili. (20A00737) in GU n.26 del 1-2-2020.
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emanarsi ai sensi dell"art. 25 del d.lIgs. 2 gennaio 2018, n. 1, Codice della protezione
civile”102,

L’ordinanza, in relazione al trattamento dei dati personali connessi all’attuazione delle
attivita di protezione civile, allo scopo di assicurare la piu efficace gestione dei flussi
e dell’interscambio di dati personali, ha previsto che:

Vi soggetti operanti nel Servizio nazionale di protezione civile possono “effettuare
trattamenti, compresa la comunicazione tra loro, di dati personali anche relativi agli
artt. 9 e 10 del Regolamento (UE) 2016/679, che risultino necessari per l’espletamento
della funzione di protezione civile fino al 30 giugno 2020”1%

\la comunicazione dei dati personali a soggetti pubblici e privati, diversi da quelli
sopra citati, nonché la diffusione dei dati personali diversi da quelli di cui agli articoli
9 e 10 del Regolamento (UE) 2016/679, ¢ effettuata, nei casi in cui essa risulti indi-
spensabile, ai fini dello svolgimento delle attivita previste dall’ordinanza.

Vi trattamenti di dati personali devono essere effettuati nel rispetto dei principi di cui
all’art. 5 del Regolamento (UE) 2016/679”1%,

11 Garante “osserva che le disposizioni risultano idonee a rispettare le garanzie previ-
ste dalla normativa in materia di protezione dei dati personali nel contesto di una
situazione di emergenza”, evidenziando pero come sia necessario “che, alla scadenza
del termine dello stato di emergenza, siano adottate da parte di tutte le Amministra-
zioni coinvolte negli interventi di protezione civile misure idonee a ricondurre i trat-
tamenti di dati personali effettuati nel contesto dell emergenza, all’ ambito delle ordi-
narie competenze e delle regole che disciplinano i trattamenti di dati personali in capo
a tali soggetti”.

Solo con queste premesse il Garante esprime “parere favorevole sulla bozza di ordi-

nanza recante disposizioni urgenti di protezione civile in relazione all’emergenza sul

102 Con il D. Lgs., 2 gennaio 2018, n. 224, (Raccolta 2018) - (18G00011), in GU Serie Generale n.17
del 22-01-2018) ¢ stato approvato il nuovo Codice della Protezione Civile, entrato in vigore il 6 febbraio
2018, e che ha abrogato, tra le altre, la legge 24 febbraio 1992, n. 225. |l Servizio nazionale della
protezione civile & definito come il sistema che esercita la funzione di protezione civile costituita dall’in-
sieme delle competenze e delle attivita volte a tutelare la vita, I’integrita fisica, i beni, gli insediamenti,
gli animali e I’ambiente dai danni o dal pericolo di danni derivanti da eventi calamitosi di origine natu-
rale o derivanti dall’attivita dell’uomo. Sono attivita di protezione civile quelle volte alla previsione,
prevenzione e mitigazione dei rischi, alla gestione delle emergenze e al loro superamento.

103 Cfr. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Parere sulla bozza di ordinanza recante
disposizioni urgenti di protezione civile in relazione all’emergenza sul territorio nazionale relativo al
rischio sanitario connesso all’insorgenza di patologie derivanti da agenti virali trasmissibili — 2 feb-
braio 2020 [doc. web n. 9265883], cit.

104 Ibidem.
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territorio nazionale relativo al rischio sanitario connesso all’insorgenza di patologie
derivanti da agenti virali trasmissibili”*1%,

Il secondo intervento piu significativo del Garante e stato quello con cui il 2 marzo ha
stabilito che “Soggetti pubblici e privati devono attenersi alle indicazioni del Ministero
della salute e delle istituzioni competenti”, dopo numerosi quesiti posti in merito alla
possibilita di raccogliere, all’atto della registrazione di visitatori e utenti, informazioni
circa la presenza di sintomi da Coronavirus e notizie sugli ultimi spostamenti, come
misura di prevenzione dal contagio'®®. Analogamente, datori di lavoro pubblici e pri-
vati hanno chiesto al Garante la possibilita di acquisire una “autodichiarazione” da
parte dei dipendenti in ordine all’assenza di sintomi influenzali, ¢ vicende relative alla
sfera privata.

Da un lato, la raccolta di informazioni relative ai sintomi e ai recenti spostamenti di
ogni individuo spettano agli operatori sanitari e al sistema della protezione civile, vale
a dire agli organi deputati a garantire il rispetto delle regole di sanita pubblica sancite.
Dall’altro, resta fermo 1’obbligo del lavoratore di segnalare al datore di lavoro qualsiasi
situazione di pericolo per la salute e la sicurezza sui luoghi di lavoro.

In tale quadro “il datore di lavoro puo invitare i propri dipendenti a fare, ove neces-
sario, tali comunicazioni agevolando le modalita di inoltro delle stesse, anche predi-
sponendo canali dedicati; permangono altresi i compiti del datore di lavoro relativi
alla necessita di comunicare agli organi preposti I’eventuale variazione del rischio
‘biologico’ derivante dal Coronavirus per la salute sul posto di lavoro e gli altri adem-
pimenti connessi alla sorveglianza sanitaria sui lavoratori” attraverso 1’opera del me-
dico competente, come, ad esempio, la possibilita di sottoporre ad una visita straordi-
naria i lavoratori piu esposti.

Le autorita hanno, inoltre, previsto sia a livello nazionale che locale le misure di pre-
venzione necessarie per assicurare 1’accesso dei visitatori a tutti i locali aperti al pub-
blico. Pertanto, il Garante “invita tutti i titolari del trattamento ad attenersi scrupolo-
samente alle indicazioni fornite dal Ministero della salute e dalle istituzioni compe-

tenti per la prevenzione della diffusione del Coronavirus, senza effettuare iniziative

105 |bidem.

106 Cfr. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Coronavirus: Garante Privacy, no a ini-
ziative "fai da te" nella raccolta dei dati. Soggetti pubblici e privati devono attenersi alle indicazioni
del Ministero della salute e delle istituzioni competenti — 2 marzo 2020 [doc. web n. 9282117].
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autonome che prevedano la raccolta di dati anche sulla salute di utenti e lavoratori
che non siano normativamente previste o disposte dagli organi competenti”7,

Un altro intervento fondamentale ¢ stata 1’audizione informale del Presidente Soro
sull'uso delle nuove tecnologie e della rete per contrastare I'emergenza epidemiologica
da Coronavirus dinanzi alla Commissione Trasporti, Poste e Telecomunicazioni della
Camera dei Deputati 1’8 aprile 2020. “La gravissima emergenza che il Paese sta af-
frontando ha imposto [’adozione- con norme di vario rango- di misure limitative di
molti diritti fondamentali, necessarie per contenere auspicabilmente, il numero dei
contagi”%,

Alcune deroghe al regime ordinario di gestione dei dati sono state previste sin dalle
primissime ordinanze intervenute pochi giorni dopo la deliberazione dello stato di
emergenza, ma soprattutto “nuove e piu invasive raccolte di dati potrebbero fondarsi
su esigenze di sanita pubblica che -al pari del “soccorso di necessita”- costituiscono
autonomi presupposti di liceita, in presenza di una previsione normativa conforme ai
principi di necessita, proporzionalita, adeguatezza, nonché del rispetto del contenuto
essenziale del diritto”.

E questa la cornice entro la quale valutare “/’ipotesi della raccolta dei dati sull 'ubica-
zione o sull’interazione dei dispositivi mobili dei soggetti risultati positivi, con altri
dispositivi, al fine di analizzare I’andamento epidemiologico o per ricostruire la ca-
tena dei contagi”.

Dovendo privilegiare un criterio di gradualita, non pone particolari problemi I’acqui-
sizione di trend, effettivamente anonimi, di mobilita. L’art. 9 della direttiva e-privacy
legittima infatti il trattamento, anche in assenza del consenso dell’interessato, dei dati
relativi all” ubicazione, purché anonimi.

Tale soluzione consente di realizzare, ad esempio, mappe descrittive dell’andamento
dell’epidemia, utilissime a fini prognostici e statistici, meno a scopi diagnostici in
Senso proprio.

Per altro verso, 1’uso di dati identificativi sull’ubicazione o sull’interazione con altri

dispositivi puod risultare funzionale a diversi scopi, , ma richiede — anche ai sensi

107 1bidem.

108 A, Soro (Presidente del Garante per la protezione dei dati personali), Audizione informale, in video-
conferenza, del sull'uso delle nuove tecnologie e della rete per contrastare I'emergenza epidemiologica
da Coronavirus - Commissione IX (Trasporti, Poste e Telecomunicazioni) della Camera dei Deputati,
8 aprile 2020 , riportato su sito Garante [doc. web n. 9308774].
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dell’art. 15 della direttiva e-privacy — una disposizione normativa sufficientemente
dettagliata e contenente adeguate garanzie.

| vari utilizzi possibili di tali dati possono essere finalizzati, in via teorica:

a) alla verifica della posizione del soggetto sottoposto ad obbligo di permanenza do-
miciliare perché positivo, utilizzando dunque la geo-localizzazione del telefono (pre-
supponendo segua continuamente il soggetto) per accertare 1’effettivo rispetto del di-
vieto di allontanamento dal domicilio, oppure:

b) all’acquisizione, a ritroso, dei dati sull’interazione del soggetto poi risultato positivo
con altri soggetti, per verificarne, nel periodo in cui aveva capacita virale, gli eventuali
contatti desumibili tramite varie tecniche: celle telefoniche, gps, bluetooth.

Le due ipotesi differiscono nella finalita, elemento decisivo per la valutazione della
complessiva legittimita del trattamento.

La prima ipotesi infatti, nell’utilizzare la localizzazione del telefono come fosse una
sorta di braccialetto elettronico atipico, presuppone la sostituzione, con 1’occhio elet-
tronico, dei controlli “umani”, dando pero per acquisito che chi decida di violare gli
obblighi di permanenza domiciliare porti con sé il telefono, il che & evidentemente
contro-intuitivo.

Piu complessa € la seconda ipotesi, relativa alla mappatura a ritroso dei contatti tenuti,
nel periodo d’incubazione, da soggetti risultati contagiati, cio¢ al contact tracing. Tale
ricostruzione dei contatti pud avvenire, almeno astrattamente, attraverso 1’incrocio di
tipologie di dati diversi: quelli sulle transazioni commerciali, sulle celle telefoniche,
quelli sull’interazione con altri dispositivi mobili desunti dal ricorso a tecnologie blue-
tooth%®,

Va premesso che ciascuna tipologia di questi dati ha, naturalmente, una diversa signi-
ficativita a fini epidemiologici, tanto maggiore quanto piu idonea a selezionare i con-
tatti piu rilevanti perché piu ravvicinati e, dunque, maggiormente suscettibili di aver
determinato, almeno potenzialmente, un contagio, ma incide anche sul complessivo
giudizio di proporzionalita, in quanto la maggiore selettivita riduce il perimetro di in-
cidenza della misura al solo stretto necessario, con effetti socialmente apprezzabili in

termini di tutela della salute, individuale e collettiva.

109 Per un’ampia disamina tecnica si veda ad es. KYLIE FoY, Bluetooth signals from your smartphone
could automate Covid-19 contact tracing while preserving privacy, Lincoln Laboratory, MIT NEWS
April 8, 2020 in https://news.mit.edu/2020/bluetooth-covid-19-contact-tracing-0409.
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In termini generali, comunque, il fine perseguito da tale misura risulta particolarmente
apprezzabile perché non repressivo (come invece nel caso della sorveglianza del sog-
getto in quarantena obbligatoria mediante la sua geo-localizzazione), ma solidaristico.
Anche queste considerazioni inducono a preferire il ricorso a sistemi fondati sulla vo-
lontaria adesione dei singoli che consentano il tracciamento della propria posizione.
Tuttavia, per garantire la reale liberta (e quindi la validita) del consenso al trattamento
dei dati, esso non dovrebbe risultare in alcun modo condizionato®°,

Pertanto, non potrebbe ritenersi effettivamente valido, perché indebitamente e inevita-
bilmente condizionato, il consenso prestato al trattamento dei dati acquisiti con tali
sistemi, se prefigurato come presupposto necessario, ad esempio, per usufruire di de-
terminati servizi o beni (si pensi al sistema cinese).

L’efficacia diagnostica di tale soluzione dipende, in ogni caso, dal grado di adesione
che essa incontri tra i cittadini, in quanto la rilevazione potrebbe per definizione avve-
nire solo limitatamente alla parte della popolazione che consenta di “farsi tracciare”:
la percentuale minima per I’efficacia ¢ stimata nell’ordine del 60%.

In tal senso, quindi, la volontaria attivazione di una App funzionale alla raccolta dei
dati sull’interazione dei dispositivi, ben potrebbe rappresentare il presupposto di uno
schema normativo fondato su esigenze di sanita pubblica, con adeguate garanzie per
gli interessati (art. 9, p.2, lett. i) Reg. (Ue) 2016/679).

La seconda fase del trattamento (quella, cioe, successiva alla rilevazione dei dati) con-
siste essenzialmente nella conservazione degli stessi, in vista del loro eventuale, suc-
cessivo utilizzo per allertare i potenziali contagiati.

Sotto il profilo dell’impatto sulla riservatezza, determinato dalla conservazione in sé
dei dati, in vista del loro successivo utilizzo, & certamente preferibile la soluzione della
registrazione del “diario dei contatti” sullo stesso dispositivo individuale nella dispo-
nibilita del soggetto. Si eviterebbe cosi la conservazione di dati personali in banche
dati dei gestori, che riproporrebbe le criticita rilevate dalla giurisprudenza della Cgue

sulla data retention®!?,

110 Sj veda, tra gli altri, L. GATT, R. MONTANARI, .A. CAGGIANO, Consenso al trattamento dei dati
personali e analisi giuridico-comportamentale. Spunti di riflessione sull effettivita della tutela dei dati
personali, in Politica del diritto, 2017, 2, 337 — 353.

111 per tutte vedasi ORESTE POLLICINO, MARCO BASSINI, La Corte di Giustizia e una trama ormai nota:
la sentenza Tele2 Sverige sulla conservazione dei dati di traffico per finalita di sicurezza e ordine
pubblico. Nota a Corte Giustizia UE, sent. 21 dicembre 2016, Tele2 e Watson, cause riunite C-203/15
e C-698/15, in Diritto Penale Contemporaneo https://archiviodpc.dirittopenaleuomo.org/upload/POL-
LICINOBASSINI_2017a.pdf.
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| criteri di necessita, proporzionalita e minimizzazione rimarcati dalla giurisprudenza
europea indicano, comunque, 1’esigenza di contenere eventuali limitazioni della pri-
vacy nella misura strettamente necessaria a perseguire fini rilevanti, che garantisca
cioé il minor ricorso possibile a dati identificativi, sia in fase di raccolta sia in fase di
conservazione.

Ecco allora che il bluetooth, restituendo dati su interazioni piu strette di quelle indivi-
duabili in celle telefoniche molto pitu ampie, si dimostra piu efficace nel selezionare i
possibili contagiati all’interno di un campione piu attendibile proprio perché limitato
ai contatti significativi.

In particolare, sarebbero apprezzabili quelle tecnologie che mantengono il diario dei
contatti esclusivamente nella disponibilita dell’utente, sul suo dispositivo, ragionevol-
mente per il solo periodo massimo di potenziale incubazione. Il soggetto che risultasse
positivo dovrebbe fornire 1’identificativo Imei del proprio dispositivo all’ASL, che sa-
rebbe poi tenuta a trasmetterlo al server centrale per consentirgli cosi di ricostruire,
tramite un calcolo algoritmico, i contatti tenuti con altre persone le quali si siano, pa-
rimenti, avvalse dell’ App bluetooth. Queste ultime riceverebbero poi un alert di po-
tenziale contagio, con I’invito a sottoporsi ad accertamenti: in tal modo, il tracciamento
sarebbe affidato a un flusso di dati pseudonimizzati, suscettibili di re-identificazione
solo in caso di rilevata positivita. La comunicazione tra server centrale ed App dei
potenziali contagiati avverrebbe senza consentirne la re-identificazione, minimizzando
I’impatto della misura sulla privacy individuale.

In alternativa all’alert intra-app, si potrebbe ipotizzare I’intervento diretto dell” ASL
che informi e sottoponga ad accertamento le persone che, sulla scorta delle rilevazioni
bluetooth, risultino avere avuto contatto con il soggetto positivo.

La conservazione dei dati di contatto, da parte del server, dovrebbe comunque limitarsi
al tempo strettamente indispensabile alla rilevazione dei potenziali contagiati.
L’anamnesi rimessa al medico consentirebbe di evitare 1’esclusiva soggezione a deci-
sioni automatizzate, correggendo anche, cosi, possibili distorsioni e inesattezze nel
processo algoritmico cosi come richiesto dal GDPR.

In ogni caso, é auspicabile che la complessa filiera del contact tracing possa realizzarsi
interamente in ambito pubblico, fino a “prevedere specifici reati propri, suscettibili di
realizzazione da parte di coloro che, potendo avere accesso ai dati per qualunque

ragione anche operativa, li utilizzino per altre finalita”.
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“La soluzione ipotizzata ridurrebbe, verosimilmente allo stretto necessario, la sua in-
cidenza sulla riservatezza. Tuttavia, benché non massivo, il trattamento di dati perso-
nali comunque realizzato richiederebbe, auspicabilmente, una norma di rango prima-
rio, quindi anche un decreto-legge, che assicura la tempestivita dell 'intervento, pur
non omettendo il sindacato parlamentare né quello successivo di costituzionalita, di-
versamente dalle ordinanze™!?,

E sulla scorta di tale “auspicio” lo stesso Garante ha reso il Parere sulla proposta nor-
mativa per la previsione di una applicazione volta al tracciamento dei contagi da CO-
VID-19 - 29 aprile 2020*3: “la Presidenza del Consiglio dei Ministri ha richiesto il
parere del Garante su una proposta normativa volta a disciplinare il trattamento di
dati personali nel contesto dall’emergenza sanitaria a carattere transfrontaliero de-
terminata dalla diffusione del Covid-19 per finalita di tracciamento dei contatti tra i
soggetti che, a tal fine, abbiano volontariamente installato un’apposita applicazione
sui dispositivi mobili”.

Al comma 1 si precisa che il titolare del trattamento é il Ministero della salute e che il
trattamento riguarda il tracciamento effettuato tramite 1’utilizzo di un’applicazione,
installata su base volontaria e destinata alla registrazione dei soli contatti tra soggetti
che abbiano parimenti scaricato I’applicazione. Cio, al solo fine di adottare le adeguate
misure di informazione e prevenzione sanitaria nel caso di soggetti entrati in contatto
con utenti che risultino, all’esito di test o diagnosi medica, contagiati. Si prevede, in
particolare, che il Ministero si coordini con i soggetti operanti nel Servizio nazionale
della protezione civile, nonché con 1’Istituto superiore di sanita, le strutture pubbliche
e private accreditate che operano nell’ambito del Servizio sanitario nazionale, nel ri-
spetto delle relative competenze istituzionali in materia sanitaria connessa all’emer-
genza epidemiologica da COVID-19. Si chiarisce, infine, che la modalita di traccia-
mento dei contatti tramite la piattaforma informatica di cui al predetto comma é com-

plementare alle ordinarie modalita in uso nell’ambito del Servizio sanitario nazionale.

112 Cfr. ANTONELLO SORO, Presidente del Garante per la protezione dei dati personali, Audizione infor-
male, in videoconferenza, del sull'uso delle nuove tecnologie e della rete per contrastare I'emergenza
epidemiologica da Coronavirus - Commissione 1X (Trasporti, Poste e Telecomunicazioni) della Camera
dei Deputati, 8 aprile 2020 , riportato su sito Garante [doc. web n. 9308774], cit..

113 Cfr. GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Parere sulla proposta normativa per la
previsione di una applicazione volta al tracciamento dei contagi da COVID-19 - 29 aprile 2020 [doc.
web n. 9328050].
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Al comma 2 si prevede che, all’esito di una valutazione di impatto effettuata ai sensi
dell’articolo 35 del Regolamento il Ministero della salute adotti misure tecniche e or-
ganizzative idonee a garantire un livello di sicurezza adeguato ai rischi elevati per i
diritti e le liberta degli interessati, sentito il Garante, assicurando, in particolare, che:
e gli utenti ricevano, prima dell’attivazione dell’ App, un’idonea informativa;

e i dati personali raccolti dall’ App siano esclusivamente quelli necessari ad avvisare
gli utenti di rientrare tra i contatti stretti di altri utenti accertati positivi al Covid-19,
individuati secondo criteri stabiliti dal Ministero della salute;

e il trattamento effettuato per il tracciamento sia basato sul trattamento di dati di pros-
simita dei dispositivi, resi anonimi oppure, ove cio non sia possibile, pseudonimizzati,
con esclusione di ogni forma di geo-localizzazione dei singoli utenti;

esiano garantite su base permanente la riservatezza, l'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi di trattamento nonché misure adeguate ad evitare il
rischio di re-identificazione degli interessati cui si riferiscono i dati pseudonimizzati;
ei dati relativi ai contatti stretti siano conservati, anche nei dispositivi mobili degli
utenti, per il periodo, stabilito dal Ministero della salute, strettamente necessario al
tracciamento e cancellati in modo automatico alla scadenza del termine; i diritti degli
interessati di cui agli articoli da 15 a 22 del Regolamento possano essere esercitati
anche con modalita semplificate.

Il comma 3 prevede che i dati raccolti attraverso 1’ App non possono essere utilizzati
per finalita diverse da quella di cui al medesimo comma 1, salvo in forma aggregata o
anonima per finalita scientifiche o statistiche.

Il successivo comma 4 stabilisce che il mancato utilizzo dell’ App non comporta con-
seguenze in ordine all’esercizio dei diritti fondamentali dei soggetti interessati ed ¢
assicurato il rispetto del principio di parita di trattamento, mentre il comma 5 prevede
che la piattaforma informatica utilizzata e realizzata esclusivamente con infrastrutture
localizzate sul territorio nazionale e gestite da amministrazioni o enti pubblici o in
controllo pubblico.

Infine il comma 6 chiarisce che ogni trattamento di dati personali dovra cessare al
termine del periodo di emergenza secondo la tempistica espressamente indicata, con

conseguente cancellazione dei dati trattati.
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Viene subito rilevato che “la norma tiene conto di molte delle indicazioni fornite dal
Presidente del Garante nell audizione tenuta in data 8 aprile u. presso la IX Commis-
sione trasporti e comunicazioni della Camera dei deputati”(ut supra), cosi come ap-
pare conforme, per quanto dalla stessa disciplinato e nelle sue linee generali, ai criteri
indicati dalle Linee guida del Comitato europeo per la protezione dei dati del 21 aprile
scorso (vedi infra) a proposito dei sistemi di contact tracing, che possono sintetizzarsi
nei termini seguenti, raffrontandovi la disposizione in esame:

a) volontarieta: in ragione del rilevante impatto individuale del tracciamento, 1’ade-
sione deve essere frutto di una scelta realmente libera da parte dell’interessato. La
mancata adesione al sistema non deve quindi comportare conseguenze pregiudizievoli,
adottando dunque una locuzione piu ampia di quella riferita al solo esercizio dei diritti
fondamentali;

b) previsione normativa: il presupposto puo individuarsi nell’esigenza di svolgimento
di un compito di interesse pubblico, in particolare per esigenze di sanita pubblica, in
base a “previsione normativa o disposizione legislativa” dell’Unione europea o degli
Stati membri. Sotto questo profilo, in particolare, la scelta di una norma di rango pri-
mario soddisfa i requisiti di cui all’articolo 9, par. 2, lett. i) del Regolamento!* e agli
articoli 2-ter e 2-sexies del Codice!®, con garanzie ulteriori che potranno essere stabi-
lite con il previsto provvedimento del Garante da adottare ai sensi dell’articolo 2-quin-
quiesdecies del medesimo Codice;

c) trasparenza: in linea con tale esigenza ¢ la previsione di cui all’articolo 1, comma
2, lett. a), della norma che assicura agli interessati un’idonea informazione sul tratta-
mento e in particolare sulla pseudonimizzazione dei dati, mentre si raccomanda
all’Amministrazione interessata di sottoporre la valutazione di impatto cui e tenuta al
pitl ampio regime di conoscibilita e di prevedere, anche nella norma, il carattere libero

e aperto del software da rilasciare con licenza open source;

114 Regolamento generale sulla protezione dei dati (GDPR): Regolamento (UE) 2016/679 del Parla-
mento europeo e del Consiglio del 27 aprile 2016 aggiornato alle rettifiche pubblicate sulla Gazzetta
Ufficiale UE 127 del 23/05/2018.

115 Decreto Legislativo 30 giugno 2003, n.196 recante il “Codice in materia di protezione dei dati per-
sonali” (in S.0. n.123 alla G.U. 29/07/2003, n.174) integrato con le modifiche introdotte dal D.Lgs.10
agosto2018, n.101 (in G.U. 04/09/2018 n.205).
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d) determinatezza ed esclusivita dello scopo: il tracing dev’essere finalizzato esclusi-
vamente al contenimento dei contagi, escludendo fini ulteriori, ferme restando le pos-
sibilita di utilizzo a fini di ricerca scientifica e statistica, purché nei soli termini gene-
rali previsti dal Regolamento;.

e) selettivita e minimizzazione dei dati: i dati raccolti devono poter tracciare i contatti
stretti e non i movimenti o I’ubicazione del soggetto. Devono essere raccolti solo i dati
strettamente necessari ai fini della individuazione dei possibili contagi, con tecniche
di anonimizzazione e pseudonimizzazione affidabili. Anche la conservazione deve li-
mitarsi al periodo strettamente necessario, da valutarsi sulla base delle decisioni
dell’autorita sanitaria su parametri oggettivi come il periodo di incubazione. A tal ri-
guardo le disposizioni dello schema di norma su tali aspetti € opportuno che siano
ulteriormente articolate in sede di attuazione dal Ministero della salute ai sensi del
comma 2, anche con riferimento alla sorte dei dati raccolti sul dispositivo di chi, in un
momento successivo all’installazione dell’applicazione, abbia poi deciso di disinstal-
larla;

) non esclusivita del processo algoritmico e possibilita di esercitare in ogni momento
i diritti di cui agli articoli da 15 a 22 del Regolamento;

g) interoperabilita con altri sistemi di contact tracing utilizzati in Europa. Tali caratte-
ristiche di interoperabilita potranno essere assicurate in sede applicativa e, ancor
prima, nell’ambito dei provvedimenti di competenza del Ministero;

h) reciprocita di anonimato tra gli utenti dell’App, i quali devono peraltro non essere
identificabili dal titolare del trattamento, dovendo la identificazione ammettersi al li-
mitato fine dell’individuazione dei contagiati. La norma, alla lettera ¢), non specifica
chiaramente se si intenda optare per la conservazione dei dati in forma centralizzata
ovvero decentrata. In ogni caso, la centralizzazione richiederebbe in sede attuativa la
previsione di misure di sicurezza rafforzate, adeguate alla fattispecie.

In sintesi, dunque, un sistema di contact tracing come descritto non sarebbe in contra-
sto con i principi di protezione dei dati personali. Anzi, come passiamo a vedere, sono

gli stessi criteri enunciati e dettagliati piu volte dalle Autorita europee.
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Gia nel suo primo intervento in materia, il Comitato europeo per la protezione dei dati
(EDPB, European Data Protection Board) ha infatti ricordato!® che gli sforzi per uti-
lizzare i dati di geo-localizzazione per effettuare il tracciamento dei contatti - in effetti
nello stesso modo in cui alcuni paesi prevedono controverse - sarebbero attualmente
illegali ai sensi della direttiva e-privacy*'’. Ma in determinate circostanze, comprese
le questioni di sicurezza nazionale e pubblica, gli Stati membri hanno il titolo di intro-
durre nuove leggi che sostituiranno le loro interpretazioni esistenti della direttiva.
Nella dichiarazione leggiamo: "Le leggi nazionali di attuazione della direttiva e-pri-
vacy prevedono il principio secondo cui i dati di localizzazione possono essere utiliz-
zati dall'operatore solo quando sono resi anonimi o con il consenso delle persone. Le
autorita pubbliche dovrebbero in primo luogo mirare al trattamento dei dati relativi
all'ubicazione in modo anonimo (ovvero I'elaborazione dei dati aggregati in modo tale
da non poter essere convertiti in dati personali). Cio potrebbe consentire di generare
rapporti sulla concentrazione di dispositivi mobili in una determinata posizione (‘car-
tografia’)".

In pratica, per identificare gruppi di persone che infrangevano le regole di autoisola-
mento le forze dell'ordine potevano usare dati aggregati sulla posizione, basati sulla
vicinanza delle persone alle torri cellulari, ma non potevano usare i dati per trovare
persone che erano venute a stretto contatto con quelli che in seguito erano risultati
positivi.

La dichiarazione continua: “Quando non ¢ possibile elaborare solo dati anonimi, I'art.

15 della direttiva e-privacy!'® consente agli Stati membri di introdurre misure legisla-

116 Cfr. European Data Protection Board, Statement by the EDPB Chair on the processing of personal
data in the context of the COVID-19 outbreak, 16 March, 2020 in https://edpb.eu-
ropa.eu/news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-out-
break_en.

117 Direttiva 2002/58 / CE del Parlamento europeo e del Consiglio, del 12 luglio 2002, relativa al tratta-
mento dei dati personali e alla protezione della vita privata nel settore delle comunicazioni elettroniche
(Direttiva sulla privacy e le comunicazioni elettroniche). “Conosciuta come Direttiva e-Privacy, stabi-
lisce le regole su come i fornitori di servizi di comunicazione elettronica, come le societa di telecomu-
nicazioni e i fornitori di servizi Internet, dovrebbero gestire i dati dei loro abbonati. Garantisce inoltre i
diritti per gli abbonati quando utilizzano questi servizi ". (...) "Nel giugno 2013 la Commissione ha
messo in atto nuove norme specifiche per garantire che le violazioni dei dati personali nel settore delle
telecomunicazioni dell'UE siano notificate allo stesso modo in ciascuno Stato membro." In https://ec.eu-
ropa.eu/digital-single-market/en/news/eprivacy-directive.

118 1] testo consolidato recita "Articolo 15: Applicazione di alcune disposizioni della direttiva 95/46 /
CE - 1. Gli Stati membri possono adottare misure legislative per limitare la portata dei diritti e degli
obblighi di cui all'articolo 5, all'articolo 6, all'articolo 8, paragrafo 1, (2), (3) e (4) e dell'articolo 9
della presente direttiva quando tale restrizione costituisce una misura necessaria, appropriata e pro-
porzionata all'interno di una societa democratica per salvaguardare la sicurezza nazionale (vale a dire

790



https://edpb.europa.eu/news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-outbreak_en
https://edpb.europa.eu/news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-outbreak_en
https://edpb.europa.eu/news/news/2020/statement-edpb-chair-processing-personal-data-context-covid-19-outbreak_en
https://ec.europa.eu/digital-single-market/en/news/eprivacy-directive
https://ec.europa.eu/digital-single-market/en/news/eprivacy-directive

DATA PROTECTION LAW — RIVISTA GIURIDICA
N. 2/2020

tive per la sicurezza nazionale e pubblica. Questa legislazione di emergenza € possi-
bile a condizione che costituisca una misura necessaria, appropriata e proporzionata
all'interno di una societa democratica. Se vengono introdotte misure di questo tipo,
uno Stato membro é tenuto a istituire garanzie adeguate, come garantire ai singoli il
diritto a un ricorso giurisdizionale”.

A tal riguardo, il GDPR!® prevede le basi legali “per consentire ai datori di lavoro e
alle autorita sanitarie competenti di trattare i dati personali nel contesto di epidemie,
senza la necessita di ottenere il consenso dell'interessato”.

Andrea Jelinek, presidente di EDPB, ha afferma che: “Le norme sulla protezione dei
dati non ostacolano le misure prese nella lotta contro la pandemia di coronavirus.
Tuttavia, vorrei sottolineare che, anche in questi tempi eccezionali, il responsabile del
trattamento dei dati deve garantire la protezione dei dati personali degli interessati.
Pertanto, una serie di considerazioni dovrebbero essere prese in considerazione per
garantire il trattamento legale dei dati personali”.

Quindi, lo scopo principale della dichiarazione EDPB é ricordare che le protezioni del
GDPR non possono semplicemente essere spazzate via anche durante una crisi di sa-
lute pubblical?,

In effetti, a partire dal fatto che I'enorme capacita di elaborazione dei dati consentita

dalla tecnologia ha un impatto significativo sulla vita di ogni singolo cittadino e in

la sicurezza dello Stato), la difesa, la pubblica sicurezza e la prevenzione, I'indagine, I'individuazione
e il perseguimento di reati o dell'uso non autorizzato del sistema di comunicazione elettronica, di cui
all'articolo 13, paragrafo 1, della direttiva 95/46 / CE. A tal fine, gli Stati membri possono, tra I'altro,
adottare misure legislative che prevedono la conservazione di dati per un periodo limitato giustificato
dai motivi di cui al presente paragrafo. Tutte le misure di cui al presente paragrafo sono conformi ai
principi generali del diritto comunitario, compresi quelli di cui all'articolo 6, paragrafi 1 e 2, del trat-
tato sull'Unione europea. 1b. I fornitori istituiscono procedure interne per rispondere alle richieste di
accesso ai dati personali degli utenti sulla base delle disposizioni nazionali adottate ai sensi del para-
grafo 1. Forniscono all'autorita nazionale competente, su richiesta, informazioni su tali procedure, il
numero di richieste ricevute, il giustificazione legale invocata e loro risposta" in https://eur-ex.eu-
ropa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:2002L0058 :20091219:EN:HTML.

119 Come noto, "il Regolamento generale sulla protezione dei dati (GDPR) dell'UE garantisce che i dati
personali possano essere raccolti solo a condizioni rigorose e per scopi legittimi. Le organizzazioni che
raccolgono e gestiscono le tue informazioni personali devono anche proteggerle dall'uso improprio e
rispettare determinati diritti" nel https://ec.europa.eu/digital-single-market/en/online-privacy.

120 Cft. “Sono rigorose regole di protezione dei dati per garantire il diritto fondamentale alla protezione
dei dati personali. Sono fondamentali per una societd democratica e una componente importante di
un‘economia sempre pil basata sui dati. L'UE aspira a cogliere le numerose opportunita offerte dalla
trasformazione digitale in termini di servizi, posti di lavoro e innovazione, affrontando al contempo le
sfide che queste comportano”. Nella comunicazione della Commissione al Parlamento europeo e al
Consiglio Norme sulla protezione dei dati come strumento per rafforzare la fiducia nell'lUE e oltre,
Bruxelles, 24.7.2019, p. 1, https://ec.europa.eu/info/sites/info/files/aid_development_cooperation_fun-
damental_rights/ aid_and_development_by topic/documents/communication_2019374 _final.pdf.
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linea con il Necessity Toolkit!?! del 2017, che aveva delimitato la portata del concetto
di necessita di limitazioni ai diritti fondamentali, il GEPD ha adottato a dicembre 2019
i nuovi «orientamenti sulla proporzionalita»?2,

Tali regole definiscono ulteriormente il contenuto e lo scopo dei diritti garantiti dalla
Carta fondamentale e dal GDPR, sviluppando un'analisi giuridica approfondita volta a
creare un vero test di proporzionalita e strumenti pratici per aiutare a valutare la con-
formita delle misure UE proposte che avrebbero un impatto sui fondamentali diritti
alla privacy e protezione dei dati personali*?®.

Un ultimo punto: la fase di "proporzionalita in senso stretto" esamina gli effetti
dell'atto legislativo, confrontando e ponderando i benefici derivanti dal perseguimento
dell'obiettivo a cui mira il legislatore e i costi, cioé i sacrifici che esso impone agli altri
diritti e interessi in gioco®?.

Normalmente € la valutazione piu delicata,“quella che richiede al giudice di allargare
lo sguardo delle sue valutazioni, fino a proiettarsi sull'impatto effettivo della legisla-
zione che gli viene presentata: cio richiede una conoscenza dei dati dell'esperienza
reale che la legge regola, che supera di gran lunga i dati legali positivi, strettamente
inteso™%,

In pratica il rischio che la necessaria serenita di giudizio possa essere influenzata
dall'urgenza di utilizzare al piu presto strumenti tecnologici pervasivi ma efficaci per

limitare pandemie cosi contagiose come Covid-19 deve essere attentamente valutato.

121 Cfr. GARANTE EUROPEO PER LA PROTEZIONE DEI DATI, Valutare la necessita di misure che limitano
il diritto fondamentale alla protezione dei dati personali: A Toolkit, 11 aprile 2017 in https://edps.eu-
ropa.eu/sites/edp/files/publication/17-04-11_ necessity_toolkit_en_0.pdf.

122 Cfr. Garante Europeo per la Protezione dei Dati, Linee guida sulla valutazione della proporzionalita
delle misure che limitano i diritti fondamentali alla privacy e alla protezione dei dati personali, 19
dicembre 2019 in https://edps.europa.eu/data-protection/our-work/publications/guidelines/edps-gui-
delines-assessing-proportionality-measures_en.

123 \/edi anche S. GUIDA, D. Tozzi, La valutazione della proporzionalita delle misure che limitano i
diritti fondamentali della privacy nelle nuove linee guida del garante europeo della protezione dei dati
in European Journal of Privacy Law & Technologies, ISSN 2704-8012.

124 Cfr. M. CARTABIA, | principi di ragionevolezza e proporzionalita nella giurisprudenza costituzionale
italiana, Conferenza trilaterale delle Corte costituzionali italiana, portoghese e spagnola, Roma, Pa-
lazzo della Consulta 24-26 ottobre 2013, Working Papers, pag.5.

125 |bidem.
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Sostanzialmente, EDPB sembra voler riaffermare il suo orientamento secondo cui "le
decisioni di progettazione tecnologica non dovrebbero dettare le nostre interazioni so-
ciali e la struttura delle nostre comunita, ma dovrebbero piuttosto sostenere i nostri
valori e diritti fondamentali"2°,

Tuttavia, non si deve mai dimenticare che "lo spettro di osservazione dell'esperienza
legale (...) e particolarmente ampio e, quindi, adeguato al giudizio di ragionevo-
lezza"?’.

E infine "Ragionevole non esprime solo pura razionalita, ma, come ¢ stato effettiva-
mente detto con parole pertinenti anche all'universo legale, consiste nel sottomettere
la ragione all'esperienza”!?®,

Tanto che pochi giorni dopo il Comitato Europeo per la Protezione dei Dati ha adottato
la "Dichiarazione sul trattamento dei dati personali nel contesto dell'epidemia di CO-
VID-19"*?°, che per sviluppare quanto gia espresso dalla Presidente, Andrea Jelinek,
ut supra.

11 30/03/2020 il Consiglio d'Europa (CoE) ha pubblicato il documento intitolato "Di-
chiarazione comune sul diritto alla protezione dei dati nel contesto della pandemia di
COVID-19 di Alessandra Pierucci, presidente del Comitato delle convenzioni 108 e
Jean Philippe Walter, Commissario per la protezione dei dati del Consiglio d'Eu-
ropa”*3. 1l documento si articola in 5 punti: elaborazione di dati relativi alla salute; 2.
Elaborazione dei dati su larga scala; 3. Trattamento dei dati da parte dei datori di la-

voro; 4. Dati da Mobile, e da computer; 5. Elaborazione dei dati nei sistemi educativi.

126 Cfr, Garante Europeo per la Protezione dei Dati, parere 4/2015 Verso una nuova etica digitale Dati,
dignita e tecnologia,s 11 settembre 2015, pag. 10 in https://edps.europa.eu/sites/edp/files/publica-
tion/15-09-11_data_ethics_it.pdf.

127 Cfr. M. CARTABIA, | principi di ragionevolezza e proporzionalita nella giurisprudenza costituzionale
italiana, Conferenza trilaterale delle Corte costituzionali italiana, portoghese e spagnola, Roma, Pa-
lazzo della Consulta 24-26 ottobre 2013, Working Papers, cit., pag.19.

128 |hidem.

129 Eyropean Data Protection Board, Statement on the processing of personal data in the context of the
COVID-19 outbreak. Adopted on 19 March 2020 in https://edpb.europa.eu/news/news/2020/statement-
processing-personal-data-context-covid-19-outbreak_en.

130 Cfr. CouNnclIL oF EUROPE, Joint Statement on the right to data protection in the context of the COVID-
19 pandemic by Alessandra Pierucci, Chair of the Committee of Convention 108 and Jean-Philippe
Walter, Data Protection Commissioner of the Council of Europe, 30 March 2020 in
https://www.coe.int/en/web/data-protection/statement-by-alessandra-pierucci-and-jean-philippe-wal-

ter.
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Lo snodo centrale di questo documento € il seguente: secondo la Convenzione 108+
(art.11) per possibili restrizioni in tempi di pandemia le eccezioni devono essere “pre-
viste dalla legge, rispettare I'essenza dei diritti e delle liberta fondamentali e costitui-
Sce una misura necessaria e proporzionata in una societa democratica”.

L'8/04/2020 la Commissione europea ha pubblicato la Raccomandazione della Com-
missione dell'8.4.2020 su un approccio comune dell'Unione per I'uso della tecnologia
e dei dati per combattere e uscire dalla crisi COVID-19, in particolare per quanto ri-
guarda le applicazioni mobili e l'uso di dati di mobilita anonimizzati*:.

Gli obiettivi della raccomandazione sono cosi indicati: “questa raccomandazione isti-
tuisce un processo per lo sviluppo di un approccio comune, denominato Toolbox, per
utilizzare i mezzi digitali per affrontare la crisi. La cassetta degli attrezzi consistera
in misure pratiche per un uso efficace di tecnologie e dati, con particolare attenzione
a due aree in particolare:

(1) Un approccio paneuropeo per l'uso di applicazioni mobili, coordinato a livello
dell'Unione, per consentire ai cittadini di adottare misure di distanziamento sociale
efficaci e piu mirate e per avvertire, prevenire e tracciare i contatti per contribuire a
limitare la propagazione della malattia COVID-19. Cio comportera una metodologia
per il monitoraggio e la condivisione delle valutazioni dell'efficacia di tali applica-
zioni, della loro interoperabilita e delle implicazioni transnazionali e del loro rispetto
per la sicurezza, la privacy e la protezione dei dati; e

(2) Uno schema comune per I'utilizzo di dati anonimi e aggregati sulla mobilita delle
popolazioni al fine di (i) modellare e prevedere I'evoluzione della malattia, (ii) moni-
torare I'efficacia del processo decisionale da parte delle autorita degli Stati membri
su misure come il distanziamento sociale e confinamento e (iii) informare una strate-
gia coordinata per uscire dalla crisi COVID-19".

Nella stessa data, il Comitato dei Ministri del Consiglio d'Europa ha pubblicato la
"Raccomandazione CM / Rec (2020) 1 del Comitato dei Ministri agli Stati membri

131 Cfr. European Commission, Commission Recommendation of 8.4.2020 on a common Union toolbox
for the use of technology and data to combat and exit from the COVID-19 crisis, in particular concern-
ing mobile applications and the use of anonymised mobility data in https://ec.eu-
ropa.eu/info/sites/info/files/ recommendation_on apps_for_contact_tracing_4.pdf.
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sugli impatti dei diritti umani dei sistemi algoritmici (adottata dal Comitato dei Mini-
stri su 8 aprile 2020 alla 1373a riunione dei deputati dei ministri)”**2. Questa racco-
mandazione, breve ma con un allegato molto ampio (Linee guida), evidenzia ovvia-
mente gli aspetti relativi ai diritti umani.

Il 21 aprile 2020, durante la sua 23a sessione plenaria, 'EDPB ha adottato linee guida
sul trattamento dei dati sanitari a fini di ricerca nel contesto dell'epidemia COVID-19
e linee guida sulla geolocalizzazione e altri strumenti di tracciabilita nel contesto dell'e-
pidemia COVID-19. Entrambe eccezionalmente non saranno sottoposte a consulta-
zione pubblica a causa dell'urgenza della situazione attuale e della necessita di avere
le linee guida prontamente disponibili.

Le “linee guida sul trattamento dei dati sanitari a fini di ricerca nel contesto dell'epi-
demia COVID-19"**3 mirano a far luce sulle questioni legali piti urgenti relative all'uso
dei dati sanitari, come la base giuridica del trattamento, l'ulteriore trattamento dei dati
sanitari ai fini della ricerca scientifica, I'implementazione di garanzie adeguate e I'e-
sercizio dei diritti dell'interessato.

Le linee guida affermano che il GDPR contiene diverse disposizioni per il trattamento
dei dati sanitari ai fini della ricerca scientifica, che si applicano anche nel contesto
della pandemia di COVID-19, in particolare per quanto riguarda il consenso e le ri-
spettive legislazioni nazionali. Il GDPR prevede la possibilita di elaborare determinate
categorie speciali di dati personali, come i dati sanitari, laddove sia necessario per
scopi di ricerca scientifica.

Inoltre, le linee guida affrontano questioni legali relative ai trasferimenti internazionali
di dati che coinvolgono dati sanitari a fini di ricerca relativi alla lotta contro COVID-
19, in particolare in assenza di una decisione di adeguatezza o di altre garanzie appro-

priate.

132 CouNciL oF EUrROPE, Recommendation CM/Rec(2020)1 of the Committee of Ministers to member
States on the human rights impacts of algorithmic systems (Adopted by the Committee of Ministers on
8 April 2020 at the 1373rd meeting of the Ministers’ Deputies in https://search.coe.int/cm/pages/re-
sult_details.aspx?0bjectid=09000016809e1154.

133 Cfr. EUROPEAN DATA PROTECTION BOARD, Guidelines 03/2020 on the processing of data concern-
ing health for the purpose of scientific research in the context of the COVID-19 outbreak, 21 April 2020
in https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032020-processing-
data-concerning-health-purpose_en.
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Le linee guida sulla geo-localizzazione e altri strumenti di tracciamento nel contesto
dell'epidemia COVID-19'** mirano a chiarire le condizioni e i principi per l'uso pro-
porzionato dei dati di localizzazione e degli strumenti di tracciamento dei contatti, per
due scopi specifici:

1. utilizzare i dati di localizzazione per supportare la risposta alla pandemia model-
lando la diffusione del virus al fine di valutare I'efficacia complessiva delle misure di
confinamento;

2. utilizzare il tracciamento dei contatti, che ha lo scopo di informare le persone che
potrebbero essere state vicine a qualcuno che alla fine € stato confermato come porta-
tore del virus, al fine di rompere le catene di contaminazione il prima possibile.

Le linee guida sottolineano che sia il GDPR che la Direttiva ePrivacy contengono di-
sposizioni specifiche che consentono I'uso di dati anonimi o personali per supportare
le autorita pubbliche e altri attori sia a livello nazionale che dell'UE nei loro sforzi per
monitorare e contenere la diffusione di COVID-19. I principi generali di efficacia, ne-
cessita e proporzionalita devono guidare qualsiasi misura adottata dagli Stati membri
o dalle istituzioni dell'UE che comporta il trattamento di dati personali per combattere
COVID-19.

L'EDPB sostiene e sottolinea la posizione espressa nella sua lettera alla Commissione
europea del 14 aprile®® secondo cui I'uso delle app di tracciamento dei contatti do-
vrebbe essere volontario e non dovrebbe fare affidamento sulla traccia dei singoli mo-
vimenti, ma piuttosto sulle informazioni di prossimita riguardanti gli utenti.

La dott.ssa Jelinek ha aggiunto: “Le app non possono mai sostituire infermieri e me-
dici. Sebbene i dati e la tecnologia possano essere strumenti importanti, dobbiamo
tenere presente che hanno limiti intrinseci. Le app possono solo integrare I'efficacia
delle misure di sanita pubblica e la dedizione degli operatori sanitari necessaria per
combattere COVID-19. Ad ogni modo, le persone non dovrebbero essere messe di
fronte a dover scegliere tra una risposta efficace alla crisi e la protezione dei diritti

fondamentali".

134 Cfr. European Data Protection Board, Guidelines 04/2020 on the use of location data and contact
tracing tools in the context of the COVID-19 outbreak 21 April 2020 in https://edpb.europa.eu/our-
work-tools/our-documents/usmernenia/guidelines-042020-use-location-data-and-contact-tracing_en.
135 Cfr. European Data Protection Board, Letter concerning the European Commission's draft Guidance
on apps supporting the fight against the COVID-19 pandemic, 14 April, 2020 in https://edpb.eu-
ropa.eu/news/news/2020/twenty-first-plenary-session-european-data-protection-board-letter-concern-
ing_it.
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In data 7 maggio 2020 1I’Unita Tecnologie e Privacy del Garante europeo ha emanato
il documento tecnico 1/2020 sul tracciamento dei contatti con Applicazioni Mobilit3®,
Esso ha lo scopo di fornire una descrizione fattuale di una tecnologia emergente e
discutere i suoi possibili impatti sulla privacy e sulla protezione dei dati personali. I
contenuti di questa pubblicazione non implicano una posizione politica del GEPD. In
realta, contiene una serie di dettagli tecnici molto importanti, su alcuni aspetti che di
seguito vengono brevemente delineati.

VTracciamento di prossimita digitale

Per supportare e integrare il tracciamento tradizionale, potrebbero essere utilizzati i
sensori di onde radio integrati: lo smartphone potrebbe essere utilizzato, con I'instal-
lazione di un'applicazione dedicata e/o I'aggiornamento del software del sistema ope-
rativo'®’, per registrare quando due persone sono abbastanza vicine per un tempo suf-
ficientemente lungo affinché esista un rischio elevato di contagio.

\Quali sono le implicazioni sulla protezione dei dati?

Il tracciamento dei contatti di prossimita sia tradizionale che digitale comporta il trat-
tamento di dati personali. Laddove i dati si riferiscono a persone infette, si tratta di dati
sanitari che richiedono una protezione speciale.

\Sorveglianza su larga scala

Il tracciamento di prossimita digitale comporta nuovi rischi per la protezione dei dati
in quanto prevede la registrazione preventiva e per contatto di un numero molto elevato
di popolazione negli spazi pubblici e privati utilizzando segnali di onde radio.

E quindi probabile che le applicazioni di tracciamento dei contatti comportino un ri-
schio elevato per i diritti e le liberta delle persone fisiche e richiedano una valutazione
dell'impatto sulla protezione dei dati da condurre prima del loro spiegamento.
\Identificazione dell'utente

| contatti di un caso possono includere familiari, vicini o colleghi di lavoro. Collegato
ad altri dati, ad es. dai social network, e tecnicamente possibile risalire al nome della
persona infetta, il luogo di residenza e di lavoro e una serie di altre attivita e potenzial-

mente la sua posizione. Il numero di contatti e la loro frequenza possono persino rive-

136 European Data Protection Supervisor, TechDispatch #1/2020: Contact Tracing with Mobile Appli-
cations 7 May 2020, in https://edps.europa.eu/data-protection/our-work/publications/techdis-
patch/techdispatch-12020-contact-tracing-mobile_en.

137 Come infatti sta avvenendo in tutte le app sia in corso di realizzazione che operanti in vari Paesi.
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lare abitudini sociali, come le pratiche religiose. 1l collegamento con i dati sulla posi-
zione, come accade con la traccia basata sul GPS, potrebbe consentire di dedurre
un‘immagine dettagliata della routine quotidiana.

Le tecnologie di minimizzazione dei dati e di miglioramento della privacy possono
quindi prevenire danni attraverso l'identificazione di contatti e casi infetti.

Poiche le App di tracciamento possono funzionare senza l'identificazione diretta dei
loro utenti, € necessario adottare misure appropriate per prevenire la re-identificazione.
Ad es., poiché i dati sulla posizione sono inclini alla re-identificazione, € meglio evi-
tare la traccia basata sulla posizione. Le applicazioni per smartphone di tracciamento
di prossimita digitale non richiedono il monitoraggio della posizione dei singoli utenti.
Invece, dovrebbero essere utilizzati i dati di prossimita, in particolare ottenuti tramite
Bluetooth BLE (ut supra).

Le App di tracciamento possono utilizzare identificatori pseudonimizzati per i contatti
di prossimita e modificarli periodicamente, ad esempio ogni 30 minuti. Cio riduce il
rischio di collegamento e re-identificazione dei dati. Gli schemi di condivisione segreti
consentono di dividere gli identificatori in parti e di diffondere la loro trasmissione in
un determinato periodo di tempo. Eventuali attaccanti che tentassero di rivelare e
mappare i contatti dovrebbero attendere per ricevere il numero minimo di parti neces-
sarie per riassemblare nuovamente I'identificatore.

Il servizio che fornisce test e conferma dello stato di infezione puo operare indipen-
dentemente dal servizio centrale al quale i casi caricano i dati di tracciamento dei con-
tatti per impedire il collegamento dei dati di tracciamento ai file dei casi medici. Per
garantire comunque che i dati vengano caricati solo da casi confermati, il servizio cen-
trale potrebbe richiedere una prova digitale.

‘Limitazioni delle finalita

E’ necessario determinare in anticipo per quali scopi specifici (come il tracciamento
dei contatti e/o la ricerca scientifica) i dati personali possono essere utilizzati, da chi e
per quanto tempo possono essere conservati.

YUna volta che I'epidemia si & fermata e le applicazioni di tracciamento dei contatti
non sono piu necessarie, € necessario predisporre una procedura per arrestare la rac-
colta di identificativi (disattivazione globale dell'applicazione, istruzioni per disinstal-
lare I'applicazione, disinstallazione automatica, ecc.) Ed eliminare tutti i dati raccolti
da tutti i database (applicazioni e server mobili).

VMancanza di trasparenza
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Le App di tracciamento possono raggiungere la loro massima efficienza solo se utiliz-
zate dalla quota pit ampia possibile della popolazione. La mancanza di spiegazioni su
come funzionano le App di tracciamento e su come proteggono la privacy dell'utente
potrebbe creare una mancanza di fiducia. Pertanto I'uso delle App di tracciamento do-
vrebbe essere volontario e trasparente per l'utente. Le informazioni raccolte dovreb-
bero risiedere sullo smartphone dell'utente.

Per consentire a tutti gli attori coinvolti nello sviluppo e nel funzionamento delle App
di tracciamento dei contatti di aderire sin dall'inizio alle leggi sulla protezione dei dati
dell'UE, I'European Data Protection Board (2020) e I'European Commmission (2020)
hanno pubblicato linee guida dettagliate cui attenersi.

3. Richiami tecnici

| dettagli biologici della trasmissione del virus sono noti in termini generali: questi
virus possono passare da un individuo all'altro attraverso quattro diversi percorsi di
trasmissione che sono strettamente allineati alle loro implicazioni per la prevenzione.
I. sintomatica: diretta da un individuo sintomatico, attraverso un contatto che puo es-
sere facilmente ricostruito dal destinatario.

I1. pre-sintomatica: diretta da un individuo che si verifica prima che l'individuo di ori-
gine manifesti sintomi evidenti.

[1l. asintomatica: diretta da individui che non manifestano mai sintomi evidenti. Cio
puo essere stabilito solo dal follow-up, poiché I'osservazione di un singolo punto tem-
porale non puo distinguere completamente gli individui asintomatici da quelli pre-sin-
tomatici.

IV. ambientale: tramite contaminazione, e in particolare in un modo che non sarebbe
tipicamente attribuibile al contatto con la fonte in una ricognizione dei contatti (vale a
dire, cio non include le coppie di trasmissione che erano in stretto contatto, ma per chi
in realta il contagio passa attraverso I'ambiente anziché piu direttamente). Questi po-
trebbero essere identificati in un'analisi dei movimenti spaziali®38,

Nel Paese in cui I’epidemia ha avuto inizio, la Cina, la lotta al Coronavirus ¢ stata
portata avanti attraverso misure di contenimento “draconiane”, a partire dalla quaran-
tena totale della citta di Wuhan (con quasi 15 milioni di abitanti) e dal blocco di ogni

forma di trasporto anche negli altri centri principali dello Hubei. In parallelo, il go-

138 Come avviene in molte delle App, a partire ad es., da quella utilizzata in Regione Lombardia.
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verno ha realizzato una campagna per identificare i cittadini affetti da Covid-19, attra-
verso un’App in grado di valutare il rischio delle persone assegnando ad ogni cittadino
un diverso grado di pericolosita epidemica: una volta immessi alcuni dati, il sistema e
in grado di tracciare gli spostamenti e gli incontri delle persone e assegna un codice
(verde, giallo o rosso) a seconda del proprio stato di salute o rischio di infezione. Le
persone non possono muoversi senza mostrare prima il codice memorizzato sull’ App.
Il timore € pero che, superata la fase di emergenza, determinati strumenti tra cui anche
i software di riconoscimento facciale, non vengano abbandonati®.

Anche la Corea del Sud é riuscita ad ottenere risultati molto positivi grazie a diverse
applicazioni mobili, tra cui “Corona 100M”, in grado di geo-localizzare gli utenti, av-
visando se nel raggio di 100 metri dalla loro posizione si sia precedentemente registrata
la presenza di persone contagiate da Covid-19 e in quale data®°.

Secondo qualche commentatore “Si tratta, in sostanza, di un’opera ben strutturata di
‘spionaggio’ a tappeto degli individui realizzata grazie alla combinazione dei dati di
geo-localizzazione dell’oltre un milione di utenti che ha effettuato il download
dell’App, con quelli forniti dal governo™4%,

Invece di pensare a un lock-down nazionale, la Corea ha invece agito sul fronte tecno-
logico, attraverso la tempestiva individuazione dei soggetti positivi e la ricostruzione
dei loro spostamenti. Tali misure di contenimento hanno comportato rilevanti conse-
guenze in tema di protezione dei dati personali, tanto che in Europa non sono state
ritenute condivisibili4?,

Naturalmente, simili misure sono “agli antipodi di quanto previsto dalla normativa
europea in materia di protezione e circolazione dei dati, poiché comportano un con-
trollo ‘assoluto’, da parte dello Stato, dei dati personali dei cittadini —inclusi, in par-
ticolare, i dati relativi alla salute — fatti confluire in un database centralizzato e resi,

in parte, accessibili agli utilizzatori delle App”*3.

139 Cfr. LiLy Kuo, 'The new normal': China's excessive coronavirus public monitoring could be here to
stay The Guardian, 9 Mar 2020 in https://www.theguardian.com/world/2020/mar/09/the-new-normal-
chinas-excessive-coronavirus-public-monitoring-could-be-here-to-stay.

140 Cfr. A. LisI, Coronavirus: lockdown vs. download. La privacy alla radice del contrasto della pan-
demia | L'HuffPost, 17/03/2020.

141 Ibidem.

142 |bidem.

143 |bidem.
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Tecnicamente il concetto di tracciamento dei contatti & abbastanza semplice'**: quando
si scopre che qualcuno ¢ stato infettato da un determinato agente patogeno, si tenta di
trovare tutti coloro con cui quella persona potrebbe avere avuto un contatto mentre la
persona era infettiva. Qualcuno infetto fornisce agli "investigatori”- che potrebbero
essere medici, infermieri, volontari o studenti in medicina e infermieristica - un elenco
di persone con cui é stato in contatto per un determinato periodo di tempo, di solito
circa una finestra di otto giorni prima e dopo di quando hanno iniziato a mostrare sin-
tomi. | Centri per il controllo e la prevenzione delle malattie (CDC) definiscono il
"contatto™ in questo caso come avvenuto a una distanza di 1,8 metri circa 0 meno, per
10 o pitt minuti*,

Riferendosi a questa persona come caso-indice, I’App conterrebbe anche un “diario
clinico” per la early detection, al fine di individuare precocemente le infezioni4.

La condivisione dei dati da parte delle societa tecnologiche sta aiutando i governi a
combattere la vertiginosa diffusione del coronavirus monitorando il rispetto delle di-
stanze sociali e degli ordini di restare in casa'#’. In realta, nuove pratiche di condivi-
sione dei dati stanno avvenendo a molti livelli.

A mero titolo esemplificativo, Google*® ha annunciato che rilascera nuovi dati su
come la pandemia ha ridotto il traffico pedonale verso centri di transito, negozi al det-
taglio e parchi pubblici in oltre 130 paesi. La societa ha dichiarato di rispondere alle
richieste di funzionari della sanita pubblica che vogliono sapere come le persone si
spostano in citta come un modo per combattere meglio la diffusione di Covid-19, la
malattia causata dal virus. Google ha ribadito che, nei suoi rapporti sulla mobilita,

utilizza dati anonimizzati e aggregati‘*°.

144 Cfr. B. Y. LEE, To Help Stop COVID-19 Coronavirus, What Is Contact Tracing, How Do You Do It,
Apr 17, 2020 in https://www.forbes.com/sites/brucelee/2020/04/17/what-is-contact-tracing-why-is-it-
key-to-stop-covid-19-coronavirus/.

145 Cft. anche “indagano sui contatti di Bob se hanno trascorso oltre 15 minuti insieme entro 2 metri” in
T. PUEYO, Coronavirus: How to Do Testing and Contact Tracing, Medium 28/4/2020 in https://me-
dium.com/@tomaspueyo/coronavirus-how-to-do-testing-and-contact-tracing-bde85b64072e, pag. 17.
146 Cfr. A. RAHINO, App per tracciare i contagi: tra diritto alla salute e diritto alla privacy, 26 Marzo
2020 in https://studiolegalelisi.it/approfondimenti/app-per-tracciare-i-contagi-tra-diritto-alla-salute-e-
diritto-alla-privacy/.

147 Cfr. B. BRoDY, NAoMI NIx, Pandemic Data-Sharing Puts New Pressure on Privacy Protections,
Bloomberg Technology, 5 aprile 2020 in https://www.bloomberg.com/news/articles/2020-04-05/pan-
demic-data-sharing-puts-new-pressure-on-privacy-protections?srnd=technology.

148 Cfr. NATASHA LOMAS, Google is now publishing coronavirus mobility reports, feeding off users’
location history, Techcrunch, 03/04/2020 in https://techcrunch.com/2020/04/03/google-is-now-pub-
lishing-coronavirus-mobility-reports-feeding-off-users-location-history/?guccounter=1&guce_refer-
rer=aHROCHM6LY9kdWNrZHVja2dvLmNvbhS8 &guce .

149 Sy https://www.google.com/covid19/mobility/ si legge infatti che “I rapporti sugli spostamenti della
comunita sono stati sviluppati in modo da fornire informazioni utili in conformita con i nostri rigidi
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Inoltre, Apple Inc. ha lanciato la sua iniziativa'>® quando ha annunciato che “Apple ha
rilasciato oggi uno strumento di tendenze dei dati sulla mobilita da Apple Maps per
supportare il lavoro di impatto in corso in tutto il mondo per mitigare la diffusione di
COVID-19. Questi dati sulla mobilita possono fornire utili spunti ai governi locali e
alle autorita sanitarie e possono anche essere utilizzati come base per nuove politiche
pubbliche mostrando il cambiamento nel volume delle persone che guidano, cammi-
nano o prendono il trasporto pubblico nelle loro comunita.

Maps non associa i dati di mobilita all'lD Apple di un utente e Apple non conserva una
cronologia della posizione dell'utente. Utilizzando i dati aggregati raccolti da Apple
Maps, il nuovo sito Web indica le tendenze di mobilita per le principali citta e 63 Paesi
o regioni. Le informazioni vengono generate contando il numero di richieste fatte ad
Apple Maps per le indicazioni. | set di dati vengono quindi confrontati per riflettere un
cambiamento nel volume di persone che guidano, camminano o prendono il trasporto
pubblico in tutto il mondo. La disponibilita dei dati in una particolare citta, paese o
regione é soggetta a una serie di fattori, tra cui le soglie minime per le richieste di
direzione effettuate ogni giorno.

Apple ha integrato la privacy nel nucleo di Maps sin dall'inizio. | dati raccolti da Maps,
come i termini di ricerca, il percorso di navigazione e le informazioni sul traffico, sono
associati a identificatori casuali e rotanti che si ripristinano continuamente, quindi Ap-
ple non ha un profilo dei tuoi movimenti e ricerche. Cio consente a Maps di offrire
un'esperienza eccezionale, proteggendo al contempo la privacy degli utenti”.

Restano pero indispensabili due cautele:

1) “I'importanza di applicare misure adeguate per garantire la trasmissione si-

cura dei dati dai fornitori di telecomunicazioni. Sarebbe inoltre preferibile limitare

protocolli sulla privacy e nel rispetto della privacy degli utenti. In nessun caso vengono messe a dispo-
sizione informazioni che consentono l'identificazione personale quali posizione, contatti o spostamenti
di un individuo. Le informazioni presenti in questi rapporti sono basate su set di dati aggregati e ano-
nimizzati degli utenti che hanno attivato I'impostazione Cronologia delle impostazioni, che é disattivata
per impostazione predefinita. Gli utenti che hanno attivato la Cronologia delle posizioni possono deci-
dere di disattivarla in qualsiasi momento dal proprio Account Google e possono sempre eliminare i
dati della Cronologia delle posizioni dalla sezione Spostamenti. Usiamo inoltre la stessa tecnologia di
anonimizzazione di altissimo livello usata quotidianamente nei nostri prodotti per mantenere privati e
protetti i dati relativi alle tue attivita”. Infine, “questi rapporti saranno disponibili per un periodo di
tempo limitato, ossia finché i funzionari della sanita pubblica li riterranno utili per la loro attivita
finalizzata ad arrestare la diffusione della malattia COVID-19”.

150 Cfr. AppLE NEWSROOM, Apple makes mobility data available to aid COVID-19 efforts, April 14,
2020 in https://www.apple.com/newsroom/2020/04/apple-makes-mobility-data-available-to-aid-covid-
19-efforts/.
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I'accesso ai dati agli esperti autorizzati in epidemiologia spaziale, protezione dei dati
e scienza dei dati”*°L,

2) “La necessita di una pronta distruzione dei set di dati al termine dell'emer-
genza - & un altro elemento chiave della guidance tecnica®®?”.

4. Centralizzazione vs. Decentralizzazione dei dati: differenze e conseguenze
sulla data protection e privacy.

Abbiamo visto come la Commissione Europea abbia chiesto un approccio comune
dell'UE per rafforzare I'efficacia degli interventi digitali e garantire il rispetto dei diritti
e delle liberta chiave®®3,

L'organo esecutivo dell'Unione europea vuole infatti garantire che gli sforzi individuali
degli Stati membri per utilizzare i dati e gli strumenti tecnologici nella lotta al COVID-
19 siano allineati e ‘interoperabili’ e quindi essere piu efficaci, dato che il virus non
rispetta i confini nazionali.

Allo stesso tempo, la sua raccomandazione®* pone un forte accento sulla necessita di
garantire che i diritti fondamentali dell'UE non vengano superati nella corsa per miti-
gare la diffusione del virus, con la Commissione che esorta le autorita di sanita pub-
blica e gli istituti di ricerca a osservare il principio di minimizzazione dei dati durante
I'elaborazione di dati personali per la lotta al coronavirus. In particolare, scrive che tali
organismi dovrebbero applicare quelle che definisce "garanzie appropriate"”, elencando
la pseudonimizzazione, I'aggregazione, la crittografia e il decentramento come esempi
di buone pratiche.

Concettualmente, ma anche per i risvolti pratici, nell'approccio verso le app di traccia-
mento dei contatti del coronavirus un forte “scisma” sta continuando a dividere I'Eu-
ropa®®, dove il principale punto di contesa tra i gruppi €: centralizzazione vs decentra-

lizzazione.

151 Cfr. NATASHA LoMAS, Telco metadata grab is for modelling COVID-19 spread, not tracking citizens,
says EC, Techcrunch, March 27, 2020 in https://techcrunch.com/2020/03/27/telco-metadata-grab-is-
for-modelling-covid-19-spread-not-tracking-citizens-says-ec/.

152 |bidem.

153 Si veda anche NATASHA LomAs, Call for common EU approach to apps and data to fight COVID-
19 and protect citizens’ rights, April 8, 2020 in https://techcrunch.com/2020/04/08/call-for-common-
eu-approach-to-apps-and-data-to-fight-covid-19-and-protect-citizens-rights/.

154 Cfr. European Commision, Recommendation C(2020) 2296 of 8.4.2020 on a common Union toolbox
for the use of technology and data to combat and exit from the COVID-19 crisis, in particular concern-
ing mobile applications and the use of anonymised mobility data, cit..

155 Cfr. L. CLARKE, PEPP-PT vs DP-3T: The coronavirus contact tracing privacy debate kicks up an-
other gear, 20 APRIL 2020 in https://tech.newstatesman.com/security/pepp-pt-vs-dp-3t-the-corona-
virus-contact-tracing-privacy-debate-kicks-up-another-gear.
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Verso il lato del primo framework c'é un consorzio di accademici e parti interessate
della business community che convergono sotto I'ombrello PEPP-PT (Pan-European
Privacy-Preserving Proximity Tracing). Questo gruppo ha creato una cosiddetta solu-
zione di tracciamento dei contatti Covid-19 "privacy preserving"”, in quanto “PEPP-
PR e stato esplicitamente creato per aderire ai forti leggi e principi europei in materia
di privacy e protezione dei dati”, scrive il gruppo in un manifesto online*® e uno dei
suoi membri, Christophe Fraser, professore presso il Dipartimento di Medicina di Nuf-
field presso I'Universita di Oxford, € anche coinvolto nello sviluppo dell'app NHSX
del governo britannico.

Dall'altro lato ¢'¢ DP-3T*, un gruppo di accademici attenti alla privacy che ha svi-
luppato una soluzione totalmente decentralizzata per il tracciamento dei contatti del
coronavirus che conserva i dati sui portatili, piuttosto che inviarli a un database cen-
tralizzato gestito, ad esempio , dal servizio sanitario di un paese.

Verso la decentralizzazione sono Apple e Google che stanno collaborando (cfr. anche
supra) allo sviluppo di un sistema decentralizzato per la ricerca dei contatti che potra
funzionare ininterrottamente utilizzando il bluetooth sui telefoni Apple e Android. In-
vece per le app centralizzate in grado di funzionare continuamente, un telefono do-
vrebbe essere lasciato shloccato in ogni momento .

PEPP-PT ha suscitato critiche sulla sua mancanza di trasparenza e poi sono iniziate le
defezioni: il professore EPFL Marcel Salathé si e dimesso dall'iniziativa, seguito rapi-
damente dagli istituti di ricerca KU Leuven, EPFL, ETH Zirich e CISPA. Tutti sono
migrati sul progetto DP-3T.

Intanto PEPP ha pubblicato'®® su Github vari documenti sulla "architettura di prote-
zione dei dati e sicurezza delle informazioni™ per I'implementazione tedesca di PEPP-
PT, che hanno chiamato NTK: I'App funziona utilizzando la funzione Bluetooth Low
Energy (BLE) di uno smartphone per monitorare la vicinanza di altri telefoni. Se un
utente inserisce una diagnosi di Covid-19, I'App scorre I'elenco dei contatti del telefono

nelle ultime tre settimane e valuta per ciascuno un "punteggio di rischio™ in base al

156 PEPP-PT PAN EUROPEAN PRIVACY PROTECTING PROXIMITY TRACING, Context and Mission in
https://404a7c52-a26b-421d-a6¢6-

96c63f2al159a.filesusr.com/ugd/159fc3 878909ad06914486953460b128¢c6¢9302.pdf.

157 Cfr. N. LomaAs, EU privacy experts push a decentralized approach to COVID-19 contacts tracing,
Techcrunch, April 6, 2020 in https://techcrunch.com/2020/04/06/eu-privacy-experts-push-a-decentral-
ized-approach-to-covid-19-contacts-tracing/.

158 PAN-EUROPEAN PRIVACY-PRESERVING PROXIMITY TRACING (PEPP-PT) on GITHUB in
https://github.com/pepp-pt/pepp-pt-documentation/blob/master/10-data-protection/PEPP-PT-data-
protection-information-security-architecture-Germany.pdf.
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grado e alla durata della prossimita, nonché ad altre popolazioni fattori epidemiologici
di livello. Per quelli ritenuti a rischio, una notifica push li informa della necessita di
autoisolarsi.

In termini di privacy, I'App assegna a ciascun portatile un identificatore persistente
(PUID) che viene utilizzato per creare “ID effimeri”’(EBID) per il portatile che cam-
biano periodicamente. Questi vengono creati crittografando il PUID con una chiave di
trasmissione globale che viene rinnovata periodicamente. Dopo quattro settimane, la
chiave viene eliminata. Sono gli EBID effimeri che vengono trasmessi dal telefono e
gli EBID di altri telefoni nelle immediate vicinanze che vengono registrati. Una volta
diagnosticato un paziente, con il consenso e l'autorizzazione del paziente da parte di
un‘autorita sanitaria, I'App carica sul server tutti gli EBID registrati nelle tre settimane
precedenti, insieme all'ora del contatto, ai metadati‘>® Bluetooth e ad altre informa-
zioni. Il server back-end utilizza quindi le chiavi di trasmissione globali per decritto-
grafare gli EBID, rivelando il PUID (e quindi l'identita pseudonimizzata) di tutti i di-
spositivi vicini alla persona infetta nell'intervallo di date specificato.

Il gruppo DP-3T ha pubblicato rapidamente un'analisi di sicurezza e privacy del docu-
mento di PEPP-PT, in cui rileva un paio di importanti divergenze nel modo in cui
funzionano i due sistemi. In particolare, su DP-3T, il calcolo del rischio viene eseguito
sul telefono dell'utente dell'App, anziché dal server, il che significa che i dati non de-
vono lasciare il telefono dell'utente. In termini di problemi di privacy, DP-3T ha messo
in evidenza il potenziale per il ‘creep funzionale’ (function creep®®): ad es., se il da-
tabase viene violato, I'anonimato fornito dalla rotazione degli pseudonimi viene annul-
lato e gli individui possono essere rintracciati piu facilmente. Inoltre non si puo esclu-

dere il rischio di ‘sorveglianza’statale.

159 T metadati sono dati sui dati. In altre parole, sono le informazioni utilizzate per descrivere i dati
contenuti in qualcosa come una pagina Web, un documento o un file. Un altro modo di pensare ai
metadati &€ come una breve spiegazione o un riassunto di quali siano i dati. Un semplice esempio di
metadati per un documento potrebbe includere una raccolta di informazioni come I'autore, le dimensioni
del file, la data di creazione del documento e le parole chiave per descriverlo” come si legge, inter alia,
in M. CHAPPLE, What Is Metadata? Metadata is critically important for website and database manage-
ment, Lifewire, January 04, 2020 in https://www.lifewire.com/metadata-definition-and-examples-
1019177.

180 “I1 “function creep’ si verifica quando le informazioni vengono utilizzate per uno scopo che non ¢ lo
scopo originale specificato. Ad esempio, un datore di lavoro puo installare un sistema di sicurezza che
richiede ai dipendenti di accedere o disconnettersi dal luogo di lavoro, allo scopo di impedire I'accesso
non autorizzato. Tuttavia, I’organizzazione potrebbe finire per utilizzare queste informazioni sui singoli
dipendenti per tenere traccia delle presenze. Questa potrebbe essere una violazione della privacy se ad
es., I'organizzazione raccoglie le informazioni per tracciare la presenza dei dipendenti senza informarli
dello scopo per il quale le informazioni vengono raccolte”, come si legge in SHARON YOUNG, Techno-
logy and function creep, February 22, 2018 in https://oipc.sk.ca/technology-and-function-creep-2/.
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L'analisi di DP-3T afferma infatti che, poiché I'utente backend crea gli identificatori
effimeri, il server backend pu0 collegare qualsiasi identificatore passato o futuro
(EBID) con l'identificatore permanente (PUID). Cio significa che il server back-end
puo identificare qualsiasi individuo specifico e pseudonimo. Con una piccola quantita
di dati aggiuntivi —viene utilizzato I'esempio di filmati CCTV o dati di carte di viaggio
intelligenti - I'identita dell'individuo potrebbe essere rivelata. Secondo il gruppo quindi
esiste un elevato potenziale per il ‘creep funzionale’ e la trasformazione di uno stru-
mento di tracciamento dei contatti del coronavirus in uno strumento di sorveglianza.
Il documento afferma anche che dato un EBID target (ad esempio uno raccolto dalle
forze dell'ordine o in un punto di controllo del passaporto), i movimenti di un utente
specifico potrebbero essere rintracciati senza accesso al database.

L'analisi sostiene inoltre che il design centralizzato di NTK consente al back-end di
apprendere l'intero grafico di contatto di un individuo infetto, nonché gli incontri tra
individui non infetti. Sostiene che cio viola il principio di minimizzazione dei dati del
GDPR in quanto il server back-end ha accesso a pit informazioni di quelle necessarie.
Come accennavo, un altro gruppo di esperti europei in materia di privacy ha proposto
un sistema decentralizzato per la tracciabilita dei contatti COVID-19 basato su Blue-
tooth che secondo loro offre una maggiore protezione contro I'abuso dei dati.

Il protocollo Decentralized Privacy-Preserving Proximity Tracing (DP-PPT) (cioé
‘tracciamento di prossimita decentralizzato che preserva la privacy), & stato progettato
da circa 25 accademici di almeno sette istituti di ricerca in Europa, tra cui l'lstituto
Federale Svizzero di Tecnologia, ETH Zurigo e KU Leuven in Belgio.

Come si legge nel ‘Libro bianco’ che hanno pubblicato®!, I'elemento chiave & che il
design prevede I'elaborazione locale della traccia e del rischio dei contatti sul disposi-
tivo dell'utente, in base ai dispositivi che generano e condividono identificatori Blue-
tooth effimeri (indicati qui come EphlID).

Un server back-end viene utilizzato per inviare i dati ai dispositivi, ad esempio quando
una persona infetta viene diagnosticata con COVID-19, un‘autorita sanitaria sanci-
rebbe il caricamento dal dispositivo della persona di una ‘rappresentazione compatta’
(lista) di EphID nel periodo infettivo che verrebbe inviato ad altri dispositivi in modo
che possano calcolare localmente se esiste un rischio e avvisare l'utente di conse-

guenza.

161 DECENTRALIZED PRIVACY-PRESERVING PROXIMITY TRACING (DP-PPT) on GITHUB in
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf.
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In base a questo framework non é necessario centralizzare gli ID pseudonimizzati, in
cui i dati aggregati costituirebbero un rischio per la privacy. Il che a sua volta dovrebbe
rendere pit semplice persuadere i cittadini dell'UE a fidarsi del sistema - e scaricare
volontariamente I'app di tracciamento dei contatti utilizzando questo protocollo - dato
che & progettato per resistere a eventuale riutilizzo per ipotetica ‘sorveglianza’ statale
a livello individuale.

Il gruppo discute alcune altre potenziali minacce - come quelle poste da utenti esperti
di tecnologia che potrebbero intercettare i dati scambiati localmente e decompilare /
ricompilare I'app per modificare elementi - ma la tesi generale é che tali rischi sono
piccoli e piu gestibili rispetto alla creazione di database centralizzati di dati che ri-
schiano di spianare la strada al "creep di sorveglianza™ (surveillance creep)'®?, vale a
dire ove mai qualche Stato pensasse di utilizzare una crisi di salute pubblica come
un'opportunita per creare e conservare l'infrastruttura di localizzazione a livello di cit-
tadino.

Anche (e forse proprio per questo) la DP-PPT é stata progettata pensando allo sman-
tellamento totale, una volta terminata la crisi della salute pubblica.

"Il nostro protocollo e una dimostrazione del fatto che sono possibili approcci rispet-
tosi della tutela della privacy al tracciamento di prossimita e che paesi o organizza-
zioni non devono accettare metodi che supportano il rischio e I'uso improprio”. "Lad-
dove la legge richiede rigorose necessita e proporzionalita e il supporto della societa
sostiene il ‘tracciamento di prossimita’, questo design decentralizzato offre un modo
resistente agli abusi per realizzarlo"1%2,

Infine, il metodo decentralizzato (DP-3T) si adatta meglio al modello di protezione dei
dati dell'UE anche con riferimento all’interoperabilita, come accennato: “i telefoni di
utenti che visitano paesi stranieri, sia per lavoro che per svago, deve essere in grado
di catturare i beacon dagli utenti nei paesi che visitano e includere i beacon dei pa-
zienti con diagnosi COVID-19 in quei paesi nel loro calcolo dell'esposizione. Allo
stesso modo, i residenti di un paese devono essere in grado di ricevere notifiche se a

un visitatore del loro paese viene diagnosticata la COVID-19”. “Tutti e tre i progetti

162 Qi parla di “surveillance creep, quando la sorveglianza sviluppata per uno scopo limitato, come com-
battere una pandemia o filmare le violazioni del traffico, viene utilizzata in modi sempre pit pervasivi
e permanenti”, come si legge in R. A CALVO, S. DETERDING, R. M RYAN, Health surveillance during
covid-19 pandemic. How to safeguard autonomy and why it matters, 06 April 2020,
BMJ 2020; 369 doi: https://doi.org/10.1136/bmj.m1373.

163 Cfr.DECENTRALIZED PRIVACY-PRESERVING PROXIMITY TRACING (DP-PPT) on GITHUB in
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf, cit..
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proposti supportano l'interoperabilita tra. L'interoperabilita € possibile purché diversi
operatori di diverse regioni utilizzino uno dei progetti decentralizzati proposti in que-
sto documento”%4,

5. Conclusioni.

Secondo Antoine de Saint-Exupéry “la tecnologia non tiene lontano [ 'uvomo dai grandi
problemi della natura, ma lo costringe a studiarli approfonditamente™°°.

In effetti, “analizzando le azioni dei paesi dove il contagio é stato efficacemente con-
tenuto e quelle che pensano di mettere in campo altri paesi, si capisce che la tecnologia
e la chiave per realizzare soluzioni che integrino sistema sanitario, forze dell'ordine e
istituzioni’**6®.

Ma con tutta evidenza il tema relativo al tracciamento dei contatti in relazione al suo
impatto sulla privacy e sulla protezione dei dati ha anche profonde implicazioni etiche.
Come ¢ stato autorevolmente affermato®®’, “stiamo entrando in aree inesplorate dell'e-
tica digitale. La strada da percorrere potrebbe consistere nel progettare le giuste po-
litiche che incentivano I'adozione dell'app (volontaria, obbligatoria o una combina-
zione delle due) e / o in una diversa architettura dell'app (ad es. Piu centralizzata,
utilizzando i dati GPS ecc.) e / 0 la natura dell'hardware richiesto (pensa a un tracker
basato su Bluetooth economico e distribuito liberamente, come quelli che puoi colle-
gare ai tuoi tasti per trovarli a casa) e / o0 come viene utilizzata I'app (pensa di un hub
app, in grado di supportare un'intera famiglia attraverso un solo telefono cellulare, in
connessione con altri tracker Bluetooth). Ma qualsiasi soluzione dovrebbe prendersi
cura delle sue implicazioni etiche ed essere abbastanza flessibile da essere rapida-
mente migliorata, per correggere potenziali carenze e sfruttare nuove opportunita,
man mano che le pandemie si sviluppano".

E ancora "Per una volta, il problema difficile & non privacy. Un'app basata su Blue-

tooth puo utilizzare dati anonimi, registrati solo nel telefono cellulare, utilizzati esclu-

164 |bidem.

185 Cfr. A. RAHINO, App per tracciare i contagi: tra diritto alla salute e diritto alla privacy, 26 Marzo
2020 in https://studiolegalelisi.it/approfondimenti/app-per-tracciare-i-contagi-tra-diritto-alla-salute-
e-diritto-alla-privacy/, cit..

166 Cfr. M. PROVERBIO, Privacy, salute e ripresa delle attivita sociali e produttive: il bilanciamento
efficace che serve - 1l Sole 24 ORE, 4/4/2020 in https://www.ilsole24ore.com/art/privacy-salute-e-ri-
presa-attivita-sociali-e-produttive-bilanciamento-efficace-che-serve-ADwPs3H.

167 Cfr. L. FLORIDI, Mind the app - considerations on the ethical risks of COVID-19 apps, April 18,
2020 in https://thephilosophyofinformation.blogspot.com/2020/04/mind-app-considerations-on-ethi-
cal.html.
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sivamente per inviare avvisi in caso di contatto con persone infette, in modo non cen-
tralizzato. Non é facile ma e fattibile. Certo, & banalmente vero che ci sono e potreb-
bero esserci sempre problemi di privacy. Il punto e che, in questo caso, possono essere
resi molto meno urgenti rispetto ad altri problemi. Tuttavia, una volta (o, se uno e piu
scettico di me, anche se), la privacy é curata, altre difficolta etiche devono essere ri-
solte. Riguardano I'efficacia e I'equita dell'app".

Ecco perché ad avviso di chi scrive non si puo che concordare con il Garante Privacy
italiano, quando afferma che “se gestita con ‘metodo democratico’, anche l'emergenza
puo risolversi in una parentesi destinata a lasciare inalterata- persino per certi versi
pit forte- la nostra democrazia. La chiave e nella proporzionalita, lungimiranza e
ragionevolezza dell'intervento, oltre che naturalmente nella sua temporaneita. Il ri-
schio che dobbiamo esorcizzare e quello dello scivolamento inconsapevole dal mo-
dello coreano a quello cinese, scambiando la rinuncia a ogni liberta per I'efficienza e
la delega cieca all'algoritmo per la soluzione salvifica. Cosi, una volta cessata que-
st'emergenza, avremo anche forse imparato a rapportarci alla tecnologia in modo

meno fideistico e pil efficace, mettendola davvero al servizio dell'uomo” 18,

168 Cfr. A. Soro (Presidente del Garante per la protezione dei dati personali), Tracciamento contagi
coronavirus, ecco i criteri da seguire, in Agenda Digitale, 29 marzo 2020, riportato su sito Garante
[doc. web n. 9301470].
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